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Informationssakerhetspolicy

Denna informationssakerhetspolicy galler for all verksamhet inom
Borgholms kommun, inklusive kommunala bolag.

Samtliga anstallda, politiker och extern personal omfattas av policyn och
dess tillhérande instruktioner.

Instruktioner Anvéandare (InfoSak A), vander sig till anvandarna. Tar
bland annat upp omradena behdrighet, inloggning och I6senord, utrustning,
upplatelse av arbetsplats, programvaror, hantering av information, utskrifter,
e-post, virus, distansarbete, IT-incidenthantering och anvandning av
Internet.

Instruktioner Forvaltning (InfoSak F), roller och ansvar. Tar bland annat
upp omradena behorighetsadministration, behérighetskontroll, loggning och
sparbarhet, risk- och sarbarhetsanalys, inforande, driftfgodkéannande,
avveckling av informationssystem.

Instruktioner Kontinuitet och Drift (InfoSak KD), géller for kommunens
IT-organisation (IT-avdelningen). Tar bland annat upp omradena helpdesk,
sakerhet, krav pa natverk, system- och driftdokumentationer, forvaring.

Instruktioner Klassa (infoSak K), tar upp informationsklassificering och
sekretess.

Policyn ska kommuniceras till samtliga anstallda vid nyanstalining samt nar
policyn ar ny eller reviderad. Policyn ska vara kand och tillganglig i aktuell
version pa kommunens Intranat och pa kommunens hemsida.

Avtal och éverenskommelser far inte skrivas som asidosatter kraven i denna
policy.

Informationssakerhetspolicys ska faststallas i kommunfullmaktige.

Definitioner

Med informationssékerhet avses skydd av informationstillgangar i syfte att
uppratthalla nédvandig niva pa sekretess, riktighet, tillganglighet och

sparbarhet.
e Sekretess — att information skyddas for obehdrig insyn
e Riktighet — att information ar tillforlitlig, korrekt och fullstandig
e Tillganglighet — att information ar nabar vid ratt tillfalle
e Sparbarhet - att specifika aktiviteter som rér information kan

sparas
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Informationssakerhet delas upp i tva delar.

Den administrativa sdkerheten bestar av styrning, organisation, roller
och ansvar, liksom regelverk, processer och systematik.

Den tekniska sdkerheten ar den delen som generellt beskrivs som IT-
sakerhet. Har aterfinns natverk, servrar, arbetsstationer, hard- och
mjukvara samt serverrum och utrymme for reservkraft, sakerhetskopior etc
IT-sdkerhet ar en mindre del av informationssakerhetsbegreppet.

Informationstillgang

Med informationstillgang avses all information oavsett om den behandlas i
ett IT-system, forekommer pa ett utskrivet papper, i ett anteckningsblock,
som ett samtal i korridoren eller i telefonen. Aven film, ljud och bild omfattas
av informationssakerhetsbegreppet.

Informationssakerhet omfattar alla kommunens informationstillgangar.

Samhallsviktiga system

Kommunstyrelsen faststaller vilka system som ar samhallsviktiga.
Definitionen av samhallsviktiga system ar den information som vid ett
bortfall eller en svar stérning kan leda till stor risk eller fara for befolkningens
liv och halsa, samhallets funktionalitet eller samhallets grundlaggande
varden.

Grundlaggande mal for informationsséakerhets-

arbetet

Borgholms kommuns informationssakerhetsarbete syftar till att uppfylla
féljande mal.

Medborgares |,  |nformationssakerhet ska bidra till att medborgare och
och andra intressenter ska kanna sig trygga vid
intressenters informationsutbyte med kommunen och var férméaga
fortroende att hantera kansliga personuppgifter.

y?rksamhetens e Samtliga anstallda inom kommunens verksamheter
informations- ska ha kdnnedom och kunskap om aktuellt regelverk
sakerhet betraffande informationssékerhet.

¢ Det systematiska informationssakerhetsarbetet ska
minst omfatta informationsklassning, hot- och
riskanalys, incidenthantering, kontinuitetsplaner samt
uppfoljning, atgarder och aterkoppling.

e Det ska finnas en kommunikationsplan som aktiveras
vid handelser som har paverkan pa informations-
sakerheten.

¢ Information ska skyddas i paritet med de
konsekvenser som otillracklig sédkerhet kan medféra.
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Krishantering ¢ Informationssékerheten ses som en del av
kommunens krishanteringsplan, i syfte att starka
formagan att driva verksamheten vidare i handelse av
en kris.

Organisation, Roller och Ansvar

Organisation, roller och fordelning av ansvar ska sakerstalla att IT-
system och tjanster kan administreras och hanteras pa ett sadant satt att
det under hela sin livstid bidrar till att stodja avsedd verksamhet och
uppfylla informationssakerhetspolicyns mal.

All information ska klassificeras utifran dess krav pa konfidentialitet
(sekretess), riktighet, tillganglighet och sparbarhet.

Organisation av informationssakerhetsarbetet

o Kommunfullmaktige uttrycker sin viljeinriktning i denna policy.

o Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssakerhetsarbete.

¢ Kommunchefen utser, i samrad med férvaltningschef, system-
agare och informationsagare for respektive system.
Kommunchefen utser aven informationssakerhetssamordnare.

e VD utser systemagare och informationsagare for bolagen.

Ovriga roller och organisationen i detalj beskrivs i Instruktioner
Forvaltning.

Uppfoljning

Kommunstyrelsen, facknamnder och bolagstyrelser ska minst en gang per
ar informera sig om hur arbetet med informationssakerhet gar.

Uppfdljningen ska baseras pa underlag med rekommendationer som tas
fram av Informationssakerhetssamordnaren.
Underlaget ska innefatta information om:

- Forandringar utanfér kommunen som kan paverka informations-
sakerheten.

- Utbildning (status och behov).

- Intraffade incidenter av storre paverkan pa verksamheten.

- Resultat fran genomférda granskningar.

- Aktuella och planerade sakerhetsatgarder.
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1 Chefens ansvar

Nérmast berérd chef ansvarar for att ga igenom
Informationssékerhetspolicyn med dess bilagor med sina medarbetare
enskilt eller vid exempelvis en arbetsplatstréff.

Information ar en viktig tillgang for kommunen. For att skydda informationen
kravs ett sdkerhetsmedvetande hos alla medarbetare. Som anvandare har
Du darmed en del i ansvaret for sakerheten i informationshanteringen.

Varje anvandare ska folja gallande regler for informationssakerhet. | detta
ansvar ingar att:

e delta i och stédja informationssakerhetsarbetet,
¢ noga ta del av och félja Informationssakerhetsinstruktion InfoSak A,
o fbresla forandringar till systemforvaltare.

For stdd och hjalp nar det galler anvandningen av verksamhetens
informationssystem kontaktar du aktuell systemférvaltare.

Har du problem med din datorutrustning, kommunikation, utskrifter etcetera
ska du kontakta IT-avdelningens helpdesk.

2 Behorighet

Kommunens informationssystem ar i olika utstrackning utrustade med
behdrighetskontrollsystem for att sakerstalla att endast behériga anvandare
kommer at information.

De behdrigheter du blir tilldelad beror pa dina arbetsuppgifter och avgérs av
informationsagaren, som ar din narmast ansvarige chef.

Du lamnar spar efter dig nar du ar inloggad och arbetar i systemen. De
loggningsfunktioner som finns anvands for att spara obehdrig atkomst.
Detta for att skydda informationen och for att undvika att oskyldiga
misstanks om oegentligheter intraffar.

Loggarna sparas i upp till tvA manader, undantag fér informationssystem
som regleras av sarskild lagstiftning. Loggarna anvands aven for att
kontrollera andringar.

Personalchefen (eller dennes ersattare) far fatta beslut om granskning av
loggar om en anstalld misstanks for brott, rektor eller motsvarande fattar
beslut i fraga om misstanke mot elev som misstanks for brott. Resultatet av
granskningen lamnas till den som begart granskningen. Loggdfilen ar en
allman handling.

Kriminell verksamhet (exempelvis en hackerattack/sabotage) polisanmals
alltid.

Forutom vid misstanke om brott kan loggarna analyseras for att kartlagga
belastningen av var internetférbindelse, eller for att sammanstalla icke
individualiserad statistik 6ver anvandningen.

Informationssakerhetsinstruktioner Anvandare
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3 Inloggning och Iésenord

Losenord ar strangt personliga och ska skyddas fran obehorig atkomst!
Kom-ihag-lappar pa eller under tangentbord, skarmar eller pa annan synlig
plats ar inte tillatna.

Det I6senord du far av IT-avdelningen eller av systemforvaltaren ska du
byta till ett personligt I6senord vid forsta inloggningen.

For 16senord galler att det ska:
e Vara minst atta tecken langt.
¢ Inte innehalla personlig information.

Dessutom besta av en blandning av tecken ur minst tre av foljande fyra
kategorier:

e Stora bokstaver (A-Z)

e Sma bokstover (a-z)

o Siffror (0-9)

e Specialtecken (! "#$° () *,-. /[\]1*"_{|}~:;<=>@)
Loésenord for heller inte ateranvandas.

Byte av I6senord ar aktuellt:

e Var 360:e dag nar det galler interna natverket. En dialogruta visas
automatiskt pa bildskarmen nar det ar dags.

o For enskilda system efter en viss tidsintervall som bestams av
respektive systemagare.

¢ Omedelbart om du misstanker att ndgon annan kanner till det eller om
din dator har utsatts for virus.

Lésenorden sparras vid 5 felaktiga inloggningsforsok.
Exempel pa l6senord:

Ett bra exempel ar att anvanda ett ord som du latt kan komma ihag och byta
ut bokstaver mot specialtecken samt att lagga till en siffra. Ordet diplomet
kan t.ex. bli ddipl@meT

4 Utrustning

Foljande galler for den utrustning du férfogar 6ver, det vill sdga stationar
och/eller barbar PC med tillhérande utrustning:

e Fysiska ingrepp far endast utféras av IT-avdelningen.
¢ Fel ska omgaende anmalas till IT-avdelningens helpdesk.

¢ Allinstallation och konfiguration ska utféras av eller i samrad med IT-
avdelningen.

Din arbetsplatsutrustning ar kommunens egendom och far inte bytas, flyttas
permanent eller forandras utan IT-avdelningens medverkan.

Informationssakerhetsinstruktioner Anvandare
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Nar du lamnar arbetsplatsen for dagen ska du alltid stanga av din dator av
miljo- och sakerhetsskal. En bordsdator, som star paslagen dygnet runt, kan
under ett ar forbruka upp till 500 kWh el. Vissa sakerhetsuppdateringar
aktiveras endast vid omstart eller inloggning.

Utover de regler som géller for stationdra datorer galler sarskilda
sakerhetsregler for dig som anvander en personlig, barbar
tjanstedator:

Du ska inte lamna datorn utan uppsikt, t.ex. i bilen eller pa allmanna platser.

Endast mobil utrustning som tillhér kommunen far anslutas i kommunens
lokala nat. Inkoppling far endast ske i samrad med IT-avdelningen.

4.1 Kassering av utrustning

Kasserad utrustning ska alltid lamnas till IT-avdelningen. Kontakta IT-
avdelningens helpdesk for instruktioner.

4.2 Las dator nar du lamnar din arbetsplats

Vid tillfallen nar du inte har uppsikt dver arbetsstationen ska du alltid lasa
arbetsstationen (windowsflaggan+L eller Ctrl+Alt+Del och Enter).

4.3 Upplatelse av din arbetsplats

Du far aldrig lata nagon annan anvanda din arbetsplats (dator) utan att forst
logga ut. Undantag kan goras for IT-avdelningens personal eller av IT-
avdelningens anvisad/godkand person.

4.4 Programvaror
Egna program far inte installeras i Borgholms kommuns datorer.

Programvaror ska godkannas och installeras av IT-avdelningen.

Appar i mobiltelefoner/lasplattor far installeras av anvandaren men enbart
om de behdvs for arbetsuppgiften.

Obs! Appar bér hanteras med férsiktighet da dessa i vissa fall samlar in mer
information frén mobilen &n vad den behéver fér uppgiften. De insamlade
uppgifterna kan sedan féretaget bakom appen féréadla och sélja vidare till
andra aktorer.

5 Hantering av information

| ditt dagliga arbete kommer du i kontakt med information i manga olika
former. Informationen kan vara muntlig, skriftlig, lagrad i datorer via e-post
med mera. For att du ska fa den information som du behodver, vid ratt
tidpunkt och med korrekt innehall, har kommunen som évergripande mal for
informationssakerhetsarbetet att vi ska:

e Behandla information pa ett tydligt, korrekt, sékert och relevant satt.

o Kunna leverera och hamta information vid ratt tidpunkt.

Informationssakerhetsinstruktioner Anvandare
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En stor mangd handlingar och uppgifter kan vara sekretesskyddade. Det ar
darfor viktigt att du kanner till de sekretessregler handlingarna och
uppgifterna omfattar.

5.1 Klassning av information

All information i en organisation har inte samma behov av skydd och darfér
ar en central aktivitet i sdkerhetsarbetet informationsklassning vars funktion
ar att bedéma informationens varde och kanslighet. Bedémningen sker
bade utifran den egna verksamhetens behov och utifran externa krav.
Avsikten ar att varje informationstillgdng ska omges med ratt skydd.

Informationssystemen klassas utifran den information som hanteras.
Klassning gors fran aspekterna konfidentialitet (sekretess), riktighet,
tillganglighet och sparbarhet:

e Sekretess: Att informationen skyddas fran obehdrig insyn.
¢ Riktighet: Att informationen inte andras pa ett obehorigt satt.

o Tillganglighet: Att informationen finns tillganglig fér ratt person vid ratt
tilifalle.

e Sparbarhet: Att specifika aktiviteter som ror informationen kan sparas.

Tas information ut ur systemet och lagras pa andra media, eller anvands i
ett annat sammanhang, méaste den klassas dar den anvands och hanteras
darefter. Aven information i arbetsmaterial maste klassas. Kontakta
informationsagaren (din narmaste chef) for fragor.

Innan du lagrar eller hanterar dokument bor du alltid fraga dig:
¢ Vem ska kunna se informationen?
¢ Vem ska kunna andra informationen?

e Var bor informationen lagras?

5.2 Lagring av information

Som stdéd i det dagliga arbetet har vi flera olika IT-baserade
verksamhetssystem, t.ex. ekonomi- och I6nesystem, system for
elevadministration och journalhantering. | dessa system finns inbyggda
regelverk som ger rattigheter eller satter begransningar for dig att hantera
informationen.

Utover att arbeta i vara verksamhetssystem kommer du att uppratta egna
handlingar och dokument, exempelvis med Word eller Excel. Du ar vid
sadana lagen ansvarig fér informationen.

5.3 Lagring pa administrativt natverk
Den information du lagrar pa vart natverk sakerhetskopieras automatiskt.

Utrymmen pa natet som kan lasas och anvandas av fler personer ska inte
anvandas for att lagra sekretesskyddad information.

Information ska heller inte lagras pa dators harddisk (C:) da vi inte kan
sdkerstalla att informationen bevaras.

Informationssakerhetsinstruktioner Anvandare
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5.4 Lagring pa mobila enheter

Mobila enheter ar som regel stéldbegarlig egendom. Alla mobila
lagringsenheter kraver darfor sarskild uppmarksamhet ur ett
informationssakerhetsperspektiv.

Mobila lagringsenheter kan vara fristdende eller integrerade.

Exempel pa mobila lagringsenheter ar CD- och DVD-skivor, USB-minnen,
fristdende harddiskar eller harddisken i en barbar dator, internminnet i en
mobiltelefon, en MP3-spelare eller en digitalkamera och de I6stagbara
minneskorten till dessa. Lagring av arbetsrelaterad information pa privata
enheter ar inte tillatet. Daremot kan man via Internet till exempel logga in pa
email.morbylanga.se for att I&sa sin e-post utan att lagra nagon information
pa sin enhet.

Kontakta IT-avdelningens helpdesk om du har fragor kring sakerheten for
mobila enheter.

En barbar tjanstedator som anvands utanfér kommunens natverk utsatts for
stdrre risker an en stationar dator. Darfér ska du vara extra férsiktig med
vad du lagrar pa din barbara dator i fall den blir stulen.

Foljande galler for lagring av information pa barbar dator:

Kontrollera med informationsagaren (din narmast ansvarige chef) om det ar
tillatet att kopiera informationen till flyttbart media som du sedan till exempel
tar med hem.

Nar det galler barbara datorer dar offlinehanteringen ar aktiverad bér du
kontinuerligt kontrollera att ingen information gar férlorad vid
synkroniseringen, och att all viktig information sakerhetskopieras. Kontakta
IT-avdelningens helpdesk for fragor.

Din mobil eller lasplatta

Din mobiltelefon/lasplatta har inte samma skyddsmekanismer som en
barbar dator. Den saknar oftast brandvagg, virusskydd och
krypteringsméjlighet. Aven om du har Iaskoder pa telefonen/lasplattan sa
kan en obehdrig anda plocka ut minneskortet och lasa det pa olika satt.
Darfér ska du inte lagra verksamhetsinformation pa din mobil/lasplatta.

Laskoden ska dock alltid vara aktiverad pa telefonen/lasplattan.
Lamna aldrig mobiltelefonen/lasplattan obevakad — den ar stdldbegarlig.

Funktionerna i telefonen/lasplattan medger att andra kan ansluta till den
genom att du andrar i olika installningar i programvaran. Det bér undvikas
da risken darmed Okar for obehoriga att manipulera din enhet.

6 Utskrifter

Utskrifter av kanslig eller sekretessbelagd information pa gemensamma
natverksskrivare kraver sarskild forsiktighet.

Tank pa att du ar ansvarig for att informationen du skriver ut skyddas mot
obehdriga.

Informationssakerhetsinstruktioner Anvandare 10
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Lat inte dina utskrifter ligga kvar i skrivaren, hamta dem omgaende. Detta
galler fér gemensamma skrivare dar dina utskrifter inte sakras fran
obehoriga genom personlig kod, tagg eller SITHS-kort.

Makulerad, kanslig information ska omgaende férstéras i papperstuggen.
En papperstugg bor darfor finnas tillganglig for alla.

7 Internet

Nar du anvander Internet kan sakerheten i Borgholms kommuns lokala
natverk paverkas i mycket hog grad beroende pa ditt beteende.

Den som fran sin arbetsplats surfar eller laddar ner filer fran Internet ska
gora det med gott omddéme och endast hamta in sadant som ar relevant for
arbetet, och kommer fran valkanda och seriésa webbplatser.

Det ar inte tillatet att via Internet titta eller lyssna pa material av pornografisk
eller rasistisk karaktar. Férbudet galler ocksa material som ar
diskriminerande eller har anknytning till kriminell verksamhet.

| specifika fall kan det dock vara motiverat for arbetet, till exempel vid
utredningar, omvarldsanalyser med mera, att beséka sidor som normalt ar
forbjudna. Beslut om detta ska fattas av narmaste chef.

Tank pa att nar du surfar pa Internet representerar du Borgholms kommun.

8 Andra externa nat

Arbete utanfér kommunens lokaler som kraver uppkoppling mot vara interna
natverk far enbart ske via I6sning som tillhandahalls av IT-avdelningen.
Kontakta IT-avdelningens helpdesk om du har fragor.

ywy Borgholms
WH komgmun

Fjarratkomst

Fiarratkomst kraver att en programvara ar
installerad pa din enhet. Anvander du en
arbetsdator ar denna redan installerad.
Om du anvander en annan enhet klicka har!

Jag jobbar inom Administration

Jag jobbar inom IT

Exempel pa I6sning for uppkoppling mot vart nét.

Informationssakerhetsinstruktioner Anvandare
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9 E-post

Din e-postadress representerar Borgholms kommun och far endast
anvandas i arbetet.

E-postsystemet ska bara anvandas for information som inte kan hanteras
via verksamhetssystem. E-postsystemet far inte anvandas for att skicka
sekretessbelagd information eller kansliga personuppgifter eller
personnummer om inte meddelandet ar krypterat.

For e-post galler samma offentlighets-, sekretess- och arkivbestammelser
som fér handlingar som skickas med vanlig post eller fax.

E-post ar ofta barare av skadlig kod och andra bedrageriférsok. All e-post
skannas men kan anda innehalla skadlig kod eller vara ett bedrageriférsok.

Bilagor, lankar och bilder kan vara skadliga aven om e-posten ser ut att
komma fran en kand avsandare. Kontakta alltid IT-avdelningens helpdesk
om du ar osaker.

Kontrollera vilka som ar medlemmar pa sandlistor (lokala och centrala
sandlistor) innan du anvander dem sa att inte information nar fel mottagare.
Ar du osaker kontakta IT-avdelningens helpdesk.

E-postsystemet ska inte anvandas som ett arkivsystem!

10 Incidenter, virus med mera

En IT-incident &r en odnskad och oplanerad IT-relaterad handelse som
paverkar sdkerheten i organisationens eller samhallets
informationshantering och som kan innebara en stérning av organisationens
férmaga att bedriva sin verksamhet.

En incident kan vara i stort sett vad som helst, fran borttappade lappar med
I6senord till misslyckad sakerhetskopiering, driftavbrott, férsok till
dataintrang och virusangrepp. En incident kan vara en medveten handling
eller ske helt oavsiktligt.

Sakerhetsincidenter och brister som kan utgora ett hot mot sédkerheten
maste snarast rapporteras till IT-avdelningen.

Om du misstanker att nagon anvant din anvandaridentitet eller att du varit
utsatt for nadgon annan typ av incident ska du:

¢ Notera nar du senast var inne i IT-systemet.
e Notera nar du upptackte incidenten.
¢ Omedelbart anmala forhallandet till IT-avdelningen och din chef.

o Dokumentera alla iakttagelser i samband med upptackten och forsdka
faststalla om kvaliteten pa din information har paverkats. Blankett for
incidentrapportering finns pa kommunens intranat.

Om du upptéacker fel och brister i de system du anvander ska du rapportera
dessa till systemforvaltaren.

Informationssakerhetsinstruktioner Anvandare 12
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Borgholms kommun har programvaror for viruskontroll bade i klienterna och
i natverket, men kan anda drabbas av effekter av sa kallad skadlig kod.

Om du misstanker att din dator innehaller virus ska du:

¢ Dra ut natverkskabeln ur antingen datorn eller vagguttaget, men lata
datorn vara pa.

e Omedelbart anmala férhallandet till IT-avdelningen. OBS! Anmalan ska
ske per telefon eller besok, inte per e-post.

Om du far brev med virusvarning (frdn annan avsandare an IT-avdelningen)
dar man talar om att ett virus ar pa gang, ska du inte skicka meddelandet
vidare. Kontakta IT-avdelningen, de kan avgéra om det ar en serids varning
eller ett falsklarm.

Barbara datorer, lasplattor, digitala kameror, mobiltelefoner med mera kan
latt bli virusbarare eftersom du kan mellanlagra information fran olika
datorer i dessa. Var noga med att den dator du ansluter sadan
kringutrustning till har ett uppdaterat antivirusprogram. Kontakta IT-
avdelningens helpdesk vid fragor om antivirusprogram till mobiltelefoner och
lasplattor.

10.1Vad ar personuppgiftsincidenter?

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker
for manniskors friheter och rattigheter. Riskerna kan innebara att nagon
férlorar kontrollen éver sina uppgifter eller att rattigheterna inskranks.
Exempel:

o diskriminering, identitetsstdld, bedrageri, skadlig ryktesspridning
o finansiell forlust
o brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller
flera registrerade personer har

e blivit forstorda
e gatt férlorade pa annat satt
o kommit i oratta hander.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada
fallen ar det personuppagiftsincidenter.

11 Avslutning av anstallning eller forandrad
anstallning

Om din anstallning i kommunen andras eller din anstallning upphoér ansvarar
du for att:

e Radgoéra med din chef om vilka delar av ditt arbetsmaterial som ska
sparas. Notera att arbetsmaterial anses vara Borgholms kommuns
egendom och far inte tas med utan chefs godkannande.

Informationssakerhetsinstruktioner Anvandare 13
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e Om din anstallning i kommunen &ndras ar narmaste chef ansvarig for att
se till att du har ratt behérighet till de IT-system du behover i arbetet.

12 Stod och hjalp

Om du behdver hjalp med din IT-utrustning eller om du undrar éver nagot
som galler informationssakerhet ska du kontakta IT-avdelningens helpdesk:

e Telefon: Anknytning 854 00
o E-post: helpdesk@borgholm.se

13 Information pa datamedia

Med datamedia menas DVD-skivor, CD-skivor, disketter, USB-minnen,
minnen till mobiltelefoner eller lasplattor etcetera. Dessa medier ska inte ses
som slutliga forvaringsformer, savida de inte avser backup-tagning.
Information pa datamedia ar alltid kopierad och maste hanteras med
samma sakerhet som det system som den kommer ifran vad galler riktighet
och konfidentialitet.

De krav pa sekretess, tillganglighet, riktighet och sparbarhet som stalls for
ett specifikt IT-system (informationssystem) framgar av den
informationsklassning som I6pande genomférs och ar kanda av
systemagaren, systemforvaltaren, informationséagaren,
dataskyddssamordnaren, dataskyddsombudet,
informationssakerhetssamordnaren samt IT-avdelningen.

For information pa datamedia galler féljande krav:

Krav pa sekretess |Atgérder

Informationssakerhetsinstruktioner Anvandare 14
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Niva 4

Forvaring

Barbar dator, USB-minnen och dylikt som anvands ska
forvaras i last sakerhetsskap nar de inte anvands.
Barbar dator far ej anslutas till mobilt eller fast natverk.
Endast lokal skrivare (ska forvaras i 1ast sakerhetsskap
nar den inte anvands) far anslutas till datorn.

Kopiering

Kopiering far endast ske efter godkdnnande av
informationsagaren.

Spridning

Far flyttas fysiskt efter samrad med informationsagaren
om lampligt tillvagagangsatt.

Far endast distribueras till behoériga (skriftlig kvittens
ska alltid begaras vid dverlamning av mediet. Kvittens
forvaras hos informationsagaren).

Ateranvandning
Mediet far inte anvandas for annan information.
Makulering

Lamnas till IT-avdelningen for forstoring.

Niva 3

Forvaring

Vid lagring pa barbar dator och dylikt ska godkand
kryptering anvandas.

CD-skivor, USB-minnen och dylikt som anvands ska
forvaras sakert sa att de ej ar tillgangliga for obehdériga.

Kopiering

Kopiering far endast ske efter godkdnnande av
informationsagaren.

Spridning

Far flyttas fysiskt efter samrad med informationsagaren
om lampligt tillvagagangsatt.

Far endast distribueras till behoriga.
Ateranvandning

Far inte anvandas for annan information utan att forst
ha dverskrivits med programvara for saker filradering.

Makulering

Lamnas till IT-avdelningen for forstoring.

Informationssakerhetsinstruktioner Anvandare
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Niva 2

Forvaring

Vid lagring pa barbar dator och dylikt ska godkand
kryptering anvandas.

De CD-skivor, USB-minnen och dylikt som anvands
ska forvaras sakert sa att de inte ar tillgangliga for
obehdriga.

Kopiering

Far endast kopieras i samrad med informationsagare.

Spridning
Far endast distribueras till behoériga lasare.
Ateranvindning

Far inte anvandas for annan information utan att forst

ha 6verskrivits med programvara for séker filradering.

Makulering

Lamnas till IT-avdelningen for forstdring.

Niva 1

Forvaring

Inga krav pa kryptering.
Kopiering

Tillaten.

Spridning

Far ske da det rér sig om allmanna offentliga
handlingar utan personuppgifter som kan upplevas
som kansliga i nagot avseende.

Ateranvandning
Far anvandas for annan information.
Makulering

Kravs ej.

14 Information pa andra media som inte ar
elektroniska
Med andra media menas papper, film, OH-bilder etcetera. Information pa

dessa media ar alltid kopierad och méaste hanteras med samma sakerhet
som det system som den kommer ifran vad galler riktighet och

konfidentialitet.

De krav pa sekretess, tillganglighet, riktighet och sparbarhet som stélls for
ett specifikt IT-system (informationssystem) framgar av den
informationsklassning som I6pande genomfdrs och ar kédnda av
systemagaren, systemforvaltaren, informationsagaren,

Informationssakerhetsinstruktioner Anvandare
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dataskyddssamordnaren, dataskyddsombudet,
informationssakerhetssamordnaren samt IT-avdelningen.

For information pa ovanstaende media galler féljande krav:

Krav pa sekretess

Atgérder

Niva 4

Forvaring
Forvaras inlasta i sdkerhetsskap.
Kopiering

Far kopieras endast med godkannande fran
informationsagaren.

Overféring

Rekommenderat brev. Eller per bud med kvittens.

Destruktion

Destrueras (strimlas).

Niva 3

Forvaring
Forvaras inlasta.
Kopiering

Far kopieras endast med godkannande fran
informationsagaren.

Overforing
Rekommenderat brev. Eller per bud.
Destruktion

Destrueras (strimlas).

Niva 2

Forvaring
Ej forvaras synligt.
Kopiering

Far kopieras endast i samrad med
informationsagaren.

Overféring
Fax eller per brev.
Destruktion

Destrueras (strimlas).

Informationssakerhetsinstruktioner Anvandare
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Niva 1

Forvaring

Inga krav.
Kopiering
Tillaten.
Overféring

Inga restriktioner.
Destruktion

Kravs ej.
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1 Personuppgiftsansvarig

Ansvaret for personuppgiftsbehandlingarna kan skifta beroende pa var de
hanteras. | en kommun ar kommunfullmaktige, kommunstyrelsen och 6vriga
kommunala namnder personuppgiftsansvariga, var och en i sin verksamhet.

Personuppgiftsansvarig ar den som ensam eller tillsammans med andra
bestammer andamalen med och medlen for behandlingen av
personuppgifter. Den personuppgiftsansvarige har ansvar for att
behandlingen av personuppgifter sker pa ett lagligt och korrekt satt i
enlighet med dataskyddsférordningens krav. Det innebar bland annat att
man ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla att personuppgiftsbehandlingen sker pa ett integritetsrattsligt
sakert satt.

Ytterligare krav ar att den personuppgiftsansvarige ska se till att den
enskilde far ratt information om personuppgiftsinsamlingen och att
informationen lamnas pa ett enkelt och for den enskilde anpassat sprak.

2 Personuppgiftsbitrade

Personuppgiftsbitrade ar den som behandlar personuppgifter fér den
personuppgiftsansvariges rakning. Ett personuppgiftsbitrade finns alltid
utanfér den egna organisationen. En anstalld eller nagon annan som
behandlar personuppgifter inom den personuppgiftsansvariges direkta
ansvar ar inte personuppgiftsbitrade.

Ett personuppgiftsbitrade kan vara antingen en fysisk eller en juridisk
person. Om en personuppgiftsansvarig till exempel anlitar en
tjansteleverantor blir denna ett personuppgiftsbitrade som far behandla
personuppgifter enligt den personuppgiftsansvariges instruktioner. Ett
skriftligt avtal (personuppgiftsbitradesavtal) maste upprattas.

Det ar den personuppgiftsansvarige som ansvarar for att avtalet finns. |
avtalet ska det sarskilt foreskrivas att personuppgiftsbitradet far behandla
personuppgifterna bara i enlighet med instruktionerna och att bitradet maste
vidta de sékerhetsatgarder som den personuppgiftsansvarige ska vidta.

Alla fragor som rér personuppgiftsbitradesavtal ska hanteras tillsammans
med dataskyddssamordnaren.

3 Dataskyddsombud

Dataskyddsombudet ar den person som har sarskilt ansvar for att se till att
dataskyddslagstiftningen efterfoljs och som bistar den som behandlar
personuppgifter att bevaka dataskyddsfragor. Dataskyddsombudet kan
jamféras med en internrevisor som papekar fel och brister i behandlingen av
personuppgifter till den som ar personuppgiftsansvarig. Dataskyddsombudet
ar en fysisk person, till skillnad fran personuppgiftsansvarig och bitradet.
Dataskyddsombudet kan vara en anstalld eller externt anlitad person som
har sarskild kunskap och insikt i personuppgiftsbehandling och
dataskyddsférordningen (GDPR).
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Som ett led i skyldigheten att dvervaka efterlevnaden ska
dataskyddsombuden

e samla in information for att identifiera hur behandling av
personuppgifter sker,

e analysera och kontrollera huruvida bestammelser om behandlingen
efterlevs, och

¢ informera samt ge rad och utfarda rekommendationer till den
personuppgiftsansvarige eller personuppgiftsbitradet.

Det ar den personuppgiftsansvarige som har ansvaret for att reglerna i
dataskyddsférordningen efterlevs, inte dataskyddsombudet.

3.1 Dataskyddsombudets stillning’

Enligt artikel 38 i den allmanna dataskyddsforordningen ska den
personuppgiftsansvarige och personuppgiftsbitradet sakerstalla att
dataskyddsombudet pé ett korrekt satt och i god tid deltar i alla fragor som
ror skyddet av personuppgifter.

Dataskyddsombudet ska informeras och radfragas pa ett tidigt stadium i alla
fragor som ror personuppgifter. Dataskyddsombudet ska ses som en viktig
diskussionspartner och bor inga i de arbetsgrupper som har ansvar for
behandling av personuppgifter inom organisationen.

Kommunen ska bland annat sakerstalla féljande:

e Dataskyddsombudet ska regelbundet inbjudas att delta i moéten pa
hogsta och mellanliggande forvaltningsniva,

o Dataskyddsombudet inbjuds att delta nar beslut med foljder for
dataskyddet fattas. All relevant information ska i god tid férmedlas till
dataskyddsombudet sa att han eller hon kan ge lampliga rad.

o Dataskyddsombudets asikt maste alltid ges tillbérlig vikt. | handelse
av oenighet ska skalen till att dataskyddsombudets rad inte har foljts
dokumenteras.

o Dataskyddsombudet ska omedelbart kontaktas nar en
personuppgiftsincident eller annan incident har intraffat.

| dataskyddsforordningens artikel 38.3 faststalls vissa grundlaggande
garantier for att bidra till att sakerstalla att dataskyddsombuden kan fullgéra
sitt uppdrag och utfora sina uppgifter pa ett tillrackligt sjalvstandigt satt inom
organisationen.

Personuppgiftsansvariga/personuppgiftsbitraden ska sakerstalla att
dataskyddsombudet inte tar emot instruktioner som galler utférandet av sina
uppgifter. Dataskyddsombudet ska, oavsett om de ar anstéallda av den
personuppgiftsansvarige eller ej, kunna fullgéra sitt uppdrag och utféra sina
uppgifter pa ett oberoende satt.

Detta innebar att dataskyddsombud, nar de utfor sina uppgifter inte far
instrueras om hur de ska hantera en fraga, till exempel vilka resultat som

' Riktlinjer om dataskyddsombud. Artikel 29-arbetsgruppen for skydd av personuppgifter.
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bér uppnas, hur ett klagomal ska utredas eller huruvida tillsynsmyndigheten
ska radfragas eller ej. Dataskyddsombuden far inte heller instrueras att inta
en viss standpunkt i fragor som rér dataskyddslagstiftningen, till exempel en
viss tolkning av lagen.

4 Dataskyddssamordnare

Dataskyddssamordnaren ar den person i kommunen som har det
samordnande ansvaret kring arbetet med gallande dataskyddslagstiftning
och den som bistar dataskyddsombudet i fragor som ror
personuppgiftshantering.

Dataskyddssamordnaren fungerar som organisationens tjansteman kring
personuppgiftshantering, och ar personuppgiftsansvariges koppling till
dataskyddsombudet.

Dataskyddssamordnaren ar en fysisk person och har
rapporteringsskyldighet till ledningsgruppen.

Dataskyddssamordnaren ar en anstalld som har sarskild kunskap och insikt
i personuppgiftsbehandling och dataskyddsférordningen (GDPR). |
uppdraget ingar bland annat att

e samla in information for att identifiera hur behandling av
personuppgifter sker,

e analysera och kontrollera huruvida bestdmmelser om behandlingen
efterlevs,

e informera samt ge rad och utfarda rekommendationer till den
personuppgiftsansvarige eller personuppgiftsbitradet,

e informera, ge rad och utfarda rekommendationer pa individ- och
verksamhetsniva,

e praktiskt i kommunen arbeta med fragor rorande personuppgifter.

4.1 Dataskyddssamordnarens stallning

Organisationen ska sakerstalla att dataskyddssamordnaren alltid informeras
och radfragas i fragor som rér hantering av personuppgifter och vara
sammankallande i den centrala GDPR-gruppen.

o Dataskyddssamordnaren ska regelbundet inbjudas att delta i méten
pa hdgsta och mellanliggande forvaltningsniva,

o Dataskyddssamordnaren ska delta nar beslut med foljder for
dataskyddet fattas. All relevant information ska i god tid formedias till
dataskyddssamordnaren sa att han eller hon kan ge lampliga rad.

e Dataskyddssamordnaren ska radfragas omedelbart nar en
personuppgiftsincident eller annan incident har intraffat.
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5 Informationssakerhetssamordnaren

Leder och samordnas Informationssakerhetsarbetet och ska tillsammans
med verksamheterna;

¢ halla styrande dokument inom omradet aktuella, som
informationssakerhetspolicy och riktlinjer for informationssakerhet,

o utveckla och férvalta metoder, vagledningar och annat stddmaterial
inom informationssakerhetsomradet,

o ta fram kompetensforsorjningsplaner for att ka
informationssakerhetsmedvetandet inom kommunen, tex genom
radgivning och utbildning,

o stddja verksamheterna i fragor som ror informationssakerhet,
e kontrollera och félja upp informationssakerheten,
e omvarldsbevaka inom informationssakerhetsomradet

¢ Informationsakerhetssamordnaren ska aven stodja
dataskyddsombudet i sitt arbete.

6 Forvaltningschef

Respektive forvaltningschef ansvarar for att informationssakerhetsarbetet
bedrivs i linje med informationssakerhetspolicyn.

Forvaltningschefen ansvarar for att systemagare och informationsagare
utses for respektive informationssystem.

Forvaltningschefen ar per automatik systemagare och informationsagare for
ett informationssystem sa lange annan systemagare och informationsagare
inte ar utsedda och anmalda till IT-avdelningen och dataskyddsombudet.

Ansvarsfordelning och roller ska sakerstalla att ett informationssystem kan
administreras och hanteras pa ett sddant satt att det under hela sin livstid
bidrar till att stddja avsedd verksamhet och uppfylla
informationssakerhetspolicyns mal.

For varje informationssystem utses nedanstaende roller for att ge en tydlig
ansvarsfordelning. | vissa fall kan samma person inneha flera av dessa
roller.

Kommunens ledningsgrupp beslutar om vilka informationssystem som ar
verksamhetskritiska. Systemagare for dessa verksamhetskritiska system
ansvarar for att en informationsklassning av systemets information utférs.
Det verktyg som anvands i Borgholms kommun &ar Klassa.

7 Systemagare

Forvaltningschefen utser de personer, med resurser och befogenheter att
klara nedanstaende ansvar, som ska vara systemagare.

Systemagaren ansvarar for att egna informationssystem forvaltas pa for
verksamheten basta satt. Vid nyanskaffning eller stérre féorandringar av
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informationssystem ska systemagaren alltid samrada med IT-chefen,
dataskyddsombudet och arkivansvariga pa ett tidigt stadium.

Systemagaren fattar de avgérande besluten om informationssystemets
inférande, forvaltning, drift och avveckling. Systemagarens ansvar kan inte,
med undantag fér funktionen IT-chef, delegeras till funktion/person utanfér
den kommunala organisationen.

Systemagaren har ansvar fér bland annat féljande inom ramen for tilldelade
resurser (bade personella och ekonomiska):

e att genomféra systemsakerhetsanalys av systemet, se rubrik
Systemsakerhetsanalys,

o att utse systemforvaltare,

e att informationen i systemet hanteras i enlighet med
informationssakerhetspolicyn,

e att det finns en dverenskommelse med IT-avdelningen for reglering
av driftansvaret,

o att regler och riktlinjer fér systemet finns,
e att information och utbildning ges till berérd personal,

e att systemet utvecklas i linje med kommunens IT-strategi och
informationssakerhetspolicy,

¢ att godkanna nya versioner av systemet,

e att licenser finns i erforderlig mangd och att en dverlamning sker av
licenserna och programvara till IT-avdelningen vid installation,

e att faststalla felhanteringsrutiner, gallringsrutiner och rutiner for
arkivleveranser for systemet,

e att besluta om avveckling av systemet,
o att systemet ar valdokumenterat,

e att besluta om vilka i kommunen som har behdrighet (inklusive ratt
behodrighetsniva) till systemet,

e att en kontinuitetsplanering utfors, se rubrik kontinuitetsplanering

e att driftgodkanna informationssystemet.

7.1 Systemagaren - dataskyddsforordningen och
dataskyddslagen

Ansvarar for att behandlingen ar laglig. Det innebar att innan en behandling

pabdrjas ska systemagaren sakerstalla att behandlingen uppfyller alla de

lagkrav som finns.

Dessutom ansvarar systemagaren for att rutiner finns for hur fritextfalt far
anvandas och att en anmalan har gjorts till dataskyddsombudet innan
behandlingen pabdrjas.

Systemagaren ska tidigt i processen med att skaffa det nya systemet eller

planera for den nya behandlingen se till att dataskyddsombudet,
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dataskyddssamordnaren, Informationssakerhetssamordnaren informeras
via e-post: gdpr@borgholm.se

Utdver detta ska systemagaren se till att vid behov
personuppgiftsbitradesavtal har upprattats.

8 Systemforvaltare

Systemforvaltare ar de som aktivt forvaltar IT-systemet pa systemagarens
uppdrag. Systemforvaltare utses av systemagaren.

Systemfdrvaltarens roll ar bland annat att:

Ansvara for att all information och anvandarstod finns tillganglig,

ansvara for utbildningsfrdgor samt kontakter med leverantéren
gallande systemets funktioner,

stddja genom att analysera, kartldgga och dokumentera systemet,

uppmarksamma forbattringar, initiera och implementera
férandringar,

sakerstalla interaktion med andra system,

félja upp genom att ansvara for att krav och behov samlas in fran
verksamheten samt att dessa rapporteras till systemagaren,

verkstalla beslut som systeméagaren fattar,

informera sig om och bli val fortrogen med programmets innehall
struktur och termer,

uppratta, dokumentera, inféra och utvardera systemférvaltarrutiner,

regelbundet goéra stickprov i systemets loggar utifran kraven pa
informationssakerhet och i enlighet med systemagarens beslut,

se till att uppgifterna i systemet ar aktuella och korrekta,
se till att anvandarna/grupperna har ratt behorighet i systemet,
tillhandahalla aktuell anvandarhandledning,

ansvara for anvandarsupporten rérande verksamhetsrelaterade
fragor i systemet,

rapportera och férbereda arenden och beslut som ska hanteras av
systemagaren,

rapportera fel, brister, regelbrott och oegentligheter till
systemagaren, dataskyddsombudet, IT-chef.

hantera felanmalningar fran IT-avdelningens helpdesk och atgarda
eller vidarebefordrar problemet till leverantéren,

ge forslag till andringar/utveckling av systemet,

ansvara for arbetet med sakerhetsfragor som ror systemet,

Informationssakerhetsinstruktioner Férvaltning

27

Sida

9(18)


mailto:gdpr@borgholm.se

Datum Sida
Borgholms kommun 2018-12-28 10(18)

e ansvara for planering av datum for produktionssattning infor nya
releaser/versioner i samrad med IT-avdelningen,

e ansvara for att samtliga anvandare i systemet ar informerade om
planerade driftavbrott,

e ansvara for tester vid uppdateringar, felrattningar och aterlasning
fran backup,

e ansvara for kontroll och uppféljning av 6verenskommelse med IT-
avdelningen om reglering av driftansvaret,

o se till att reservrutiner, serviceavtal med mera finns sa att
systemagarens krav pa lagsta tillatna avbrottstid kan tillgodoses,

o se till att det finns lattillganglig anvandardokumentation och
handbdcker till systemen, samt att dessa halls aktuella och val
spridda hos anvandarna,

e ansvara for att skicka information till IT-avdelningen,
e ansvara for arkivleveranser,

e besluta i samrad med driftsansvarig tekniker hur informationen ska
sékerhetskopieras.

e Uppratthalla dokumentationen kring systemet

Dokumentation kring systemet skall minst innehalla (se rubrik
Dokumentation):

- Lista pa informationsagare

- Kontaktuppgifter till leverantor

- Avtalsinformation (slutdatum och forvaring av original)
- Utsedd driftansvarig tekniker

- Rutiner och riktlinjer kring systemet

- Kontinuitetsplanering, se rubrik Kontinuitetsplanering,

- Systemsakerhetsanalyser

8.1 Systemforvaltare - dataskyddsforordningen och
dataskyddslagen

Systemforvaltaren bitrader systemagaren i fragor som rér behandlingens

laglighet. Dessutom ser systemférvaltaren till att det finns regler for

behorighetstilldelning och att de foljs.

Systemforvaltaren ser ocksa till att alla de regler och rutiner som bestamts
féor behandlingen efterlevs i vardagen. Systemfdrvaltaren ser till att
foreskriven gallring genomférs, att information enligt artikel 15 Iamnas, att
rattelse enligt artikel 16 gors, att personuppgifter inte olagligt dverfors till
tredje land samt att anmalan till personuppgiftsombudet gors varje gang
nagon foérandring sker av de uppgifter som tidigare anmailts till ombudet.

Systemforvaltaren ska ocksa halla sig uppdaterad pa férandringar i
lagstiftningen som kan komma att paverka behandlingen. Systemférvaltaren
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ska halla systemagaren informerad om sadant som kan paverka
systemagarens uppdrag och ansvar.

Systemforvaltaren ar ocksa den som oftast har den direkta kontakten med
ev. personuppgiftsbitrdden och kontrollera att de lever upp till reglerna i
dataskyddsférordningen, dataskyddslagen och i bitrddesavtalet.

9 Informationsagare

Informationsagare ar den som ager och ansvarar for att informationen ar
riktig och tillforlitig samt for det satt informationen sprids.
Informationsagaren ar darmed riskagare for den information som ska
hanteras inom sitt ansvarsomrade. For att hantera risken bor aven
informationségaren genomféra en riskanalys. Om det finns flera
informationsagare bor samtliga delta i riskanalysen.

Eftersom skadeverkningarna av bristande informationssakerhet uppstar hos
informationsagaren ar det informationsdgaren som maste bedéma risker
och stalla krav om bland annat informationsklassning.

De interna relationerna mellan informationsagare och systemagare boér, nar
det galler informationssakerhet, utga fran informationsagaren.

9.1 Informationsagare - dataskyddsforordningen och
dataskyddslagen

Informationsagaren ansvarar for att informationen uppfyller kraven enligt lag

sd att alla uppgifter ar korrekta, aktuella och adekvata i férhallande fill

behandlingens andamal och att uppgifter som ska gallras verkligen ocksa

blir gallrade ur systemet.

Informationsagaren maste arbeta nara tillsammans med systemfdrvaltaren i
de fall informationen finns i ett verksamhetssystem och i viss utstrackning
se till att systemforvaltaren utfor det som maste goéras for att reglerna i
dataskyddsférordningen och dataskyddslagen féljs. Informationsagaren ser
ocksa till att alla uppgifter som behandlas ar tillatna enligt lagen.

Informationsagaren maste ocksa se till att kansliga personuppgifter,
personnummer och uppgifter om brott behandlas endast i
Overensstdmmelse med reglerna i lagen. Till exempel att samtycken
inhamtas nar sa behdvs och att dessa hanteras pa ett korrekt satt.

Informationsagaren maste ocksa bevaka att informationen ar skyddad pa en
tillracklig niva utifran resultatet av riskanalysen och informationsklassningen.

10 IT-chef

IT-chefen ar ansvarig for IT-sakerheten (teknik och rutiner). IT-chefen ar
systemagare inom omradet teknisk infrastruktur och har det dvergripande
ansvaret for att ett systems tekniska delar fungerar.

IT-chefen samverkar med systemagare vad avser drift och resurstilldelning
for ett informationssystem och ansvarar ocksa for att
informationssakerhetsinstruktion Kontinuitet och drift samt en
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kontinuitetsplan for driften av IT-verksamheten upprattas och att den senare
integreras med Borgholms kommuns gemensamma kontinuitetsplan.

IT-chefen har bland annat ansvar for:

att systemsakerhetsanalys for teknisk IT-infrastruktur upprattas och
halls aktuell,

att delta i och stddja informationssakerhetsarbetet,

att efter bestallning tilldela och administrera behorigheter till den
gemensamma infrastrukturen,

utformning av foérslag pa den strategiskt langsiktiga och
overgripande IT-utvecklingen fér Borgholms kommun,

att omvarldsbevakning for Borgholms kommun sker,

att i samrad med systemagare se till att systemet fungerar ihop med
samverkande informationssystem,

att testmiljo finns tillganglig vid behov,

att teknisk IT-infrastruktur halls uppdaterad med buggfixar och
sakerhetsuppdateringar,

att rutiner for sakerhetskopiering uppfyller systemagarnas krav,

att sakerhetskopierat material férvaras pa ett betryggande satt och
att det regelbundet kontrolleras att aterlasningsrutiner fungerar,

att IT-avdelningens reservrutiner, serviceavtal med mera finns sa att
systemagarnas krav pa langsta tillatna avbrottstid kan tillgodoses,

att tillhandahalla teknisk support for anvandare (Helpdesk),
att bitrdda systemagarna i avbrottsplaneringen,

att vara teknisk radgivare till systemagarna da férandringar i
systemen ar aktuella,

att den tekniska IT-infrastrukturens sékerhet motsvarar
systemagarnas krav och uppfyller krav enligt
systemsakerhetsanalyserna,

att ett informationssystem haller den tekniska och funktionella
kvalitet som dverenskommits med systemagaren,

administration av organisationens brandvaggar och skydd mot
skadlig kod,

att dokumentet InfoSak KD upprattas och ar aktuell,

att sammanstalla och rapportera IT-sakerhetsincidenter till
dataskyddsombudet,

att stédja systemagarna i informationssakerhetsarbetet,

ager ansvaret for det interna natverket och annan kommunikation
som sker med Borgholms kommuns natverksutrustning.
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11 IT-avdelningens driftansvarige tekniker

Driftsansvarig tekniker tillhér IT-avdelningen, innehar den tekniska
kompetensen, och ansvarar tillsammans med systemagare och
systemfdrvaltare for att den dagliga driften uppratthalls enligt
overenskommelse mellan systemagaren och IT-chefen.

Driftsansvarig tekniker utfor pa uppdrag av systemagaren eller
systemforvaltare éverenskomna tekniska drift- och servicerutiner.
Driftsansvarig tekniker ska ha tillgang till installationsanvisningar fran
respektive systemforvaltare.

Driftsansvarig tekniker har bland annat féljande uppgifter:
e Tillhandahalla teknisk support,
e delta i och stddja informationssakerhetsarbetet,

¢ initiera felsokning vid driftstorningar, vidta nédvandiga atgarder och
dokumentera dessa,

e ansvara for att rutiner for sdkerhetskopiering och férvaring av
sakerhetskopierat material foljs.

12 Leverantor

Leverantor ar den som levererar IT-system till Borgholms kommun och i
forekommande fall skéter drift av dessa. | de fall dar leverantéren skoter
driften sker detta under dverinseende av IT-avdelningen.

I leverantoérsupphandlingar stalls sakerhetskrav pa det aktuella systemet
och i avtal mellan Borgholms kommun och leverantéren sakerstalls ansvar
for systemet. Det &r Borgholms kommuns sdkerhetsramverk som reglerar
inloggning och behdorighet i system dar drift sker pa annan plats.

Leverantdr ar ofta personuppgiftsbitrade.

13 Anvandare

Anvandare ar varje person som anvander ett informationssystem och/eller
IT-stdd tillhandahallet av Borgholms kommun eller avtalad leverantor.
Medarbetare, fortroendevalda, elever, kunder och extern personal kan vara
anvandare.

14 Atkomst till IT-resurser och behérighetskontroll

For att sékerstalla att endast behériga anvandare har tillgang till
informationssystemen ska féljande rutiner galla:

Bestallning av atkomst till IT-infrastrukturen (filserver, e-post, med mera)
ska ske via IT-avdelningens helpdesk.

Narmaste chef ar behorig bestallare.

Om medarbetare ska ha behdrighet till ett verksamhetssystem ska

narmaste chef bestalla behorighet hos respektive systemforvaltare.
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Narmaste chef ska snarast se till att behdrigheter aterkallas eller andras om
medarbetaren slutar eller byter arbetsuppgifter. Detta omfattar inte bara
behorighet till verksamhetssystemet.

En anmalan om forandrad eller aterkallelse av behoérighet fér medarbetaren
ska skickas till personalavdelningen, IT-avdelningens helpdesk samt till
berdrda systemforvaltare via e-post.

15 Behorighetskontroll externa anvandare

Leverantorslosenord och behdrigheter ska forvaras inlasta hos bade IT-
avdelningen och hos systemforvaltaren.

Konsulter/leverantérer som vill koppla upp sig pa distans maste kontakta IT-
avdelningens helpdesk for instruktioner. Leverantorslésenord ska inte vara
standardiserade och ska andras i anslutning till installationsfasen.

16 Systemsakerhetsanalys

Systemagarna ansvarar for att systemsakerhetsanalys genomfors
regelbundet pa sina system. En systemsakerhetsanalys inkluderar
klassning av informationen, sarbarhetsanalys av systemet och
atgardsplaner for sarbarheter.

Analysen ska aven besvara fragorna:
- Hur ofta ska sékerhetskopiering utféras?

- Hur lange ska sakerhetkopior sparas?

17 Loggning och sparbarhet

Systemagarnas krav pa sakerhets- och transaktionsloggar ska framga av de
systemsakerhetsanalyser som respektive systemagare upprattar. Se aven
dokumentet InfoSak KD.

18 Loggning i brandvaggar

IT-chefen beslutar i samrad med dataskyddsombud och
informationssakerhetssamordnaren:

o Vad som ska loggas i brandvaggen.
e Vem som ansvarar for uppféljning av loggar.

e Hur ofta uppféljning ska ske.

19 Dokumentation

Dokumentation kring systemet kan utnyttjas i uppsat att skada kommunen
och ska darfor forvaras pa ett sakert satt.
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20 Distansarbete, extern anslutning, barbar dator

Distansarbete ska folja kommunens riktlinjer for distansarbete (se aven
medarbetarhandboken) .

21 Inforande och drift av IT-system

Féljande ar viktigt for foérvaltningsorganisationen att ha kunskap kring;

21.1 Anskaffning/-inféorandeplan

Denna plan ska minst omfatta:
e integrationskrav med andra system
e personella och ekonomiska resurser

e klarlagga behov av anvandarutbildning

21.2Forberedande och inforande av IT-system

Innan ett IT-system infors ska en risk- och sarbarhetsanalys goras. Den
utgor ett viktigt underlag for den kravspecifikation som ska upprattas och
syftar bland annat till att klarlagga de sakerhetskrav som verksamheten
stéller i form av:

e Krav pa sakerhet avseende sekretess, riktighet och tillganglighet,
e rattsliga, verksamhets- och hotrelaterade krav,

¢ kommunikationsberoende (internt och externt),

e reservrutiner m.m,

o mojligheten att [amna 6ver information till E-arkiv,

o systemet klarar att hantera personuppgifter enligt
dataskyddsférordningen och dataskyddslagen.

Nar kravspecifikationen faststalls maste aven punkterna i avsnittet
Avveckling av IT-system beaktas.

21.3Risk- och sarbarhetsanalys

Kraven fran risk- och sarbarhetsbedémningen utékas med bland annat
féljande:

e integrationskrav med andra system,

e krav vid inférande,

e krav pa test och acceptans,

o tidplan,

o resurser (personella och ekonomiska),

e nar och hur uppféljning, utvardering och avrapportering ska ske,

e nar och hur medarbetarna ska informeras och utbildas.
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21.4Driftgodkannande

Driftgodkannande avser den process som syftar till att faststalla om ett IT-
system uppfyller stallda sakerhetskrav.

| samband med att en systemsakerhetsanalys upprattas granskas om IT-
systemet uppfyller:

e Basniva,

o de tillaggskrav som stélls utifran rattsliga, verksamhetsspecifika och
hotrelaterade krav.

Systemagaren beslutar om driftgodkannande tillsammans med IT-
avdelningen och dataskyddsombudet samt eventuella externa konsulter.
Beslutet baseras pa en granskning och sakerhetsutvardering som bygger
pa jamforelser mellan verksamheternas krav och vidtagna
sakerhetsatgarder.

Beslut om driftgodka&nnande relateras till aktuell systemsakerhetsanalys och
ska omfatta:

e granskning av sakerhetsatgarder i IT-systemet,

e utvardering av granskningen i férhallande till
systemsakerhetsanalysens krav,

¢ redovisning av beslutsunderlag samt beslut.

Beslutsunderlaget ska innehalla en sammanfattning av forslag till beslut
som kan vara att;

o driftgodkanna IT-systemet,

e driftgodkanna IT-systemet med beslut om nar kompletterande
sakerhetsatgarder ska vara genomférda,

¢ inte driftgodkanna IT-systemet.

22 Drift

Kommunens regler for systemdrift ska vara samlade i InfoSak KD som ska
innehalla regler for:

o Systemdokumentationer,

e driftdokumentationer,

¢ bemanningsplan (nyckelpersonberoende),
o tilltrddes- och brandskydd,

e elforsorjning,

e sdkerhetskopiering,

o forvaring av datamedia,

e avveckling av datamedia.

Den tekniska IT-infrastrukturen ska vara dokumenterad i sarskild

systemsakerhetsanalys.
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23 IT-incidenthantering

En IT-incident ar en odnskad och oplanerad IT-relaterad handelse som
paverkar sakerheten i organisationens eller samhallets
informationshantering och som kan innebara en stérning av organisationens
férmaga att bedriva sin verksamhet.

Att aterkoppla erfarenheter fran incidenter av olika slag ar ett viktigt moment
nar det galler att spara brister och svagheter i IT-verksamheten.

Riktlinjer for hur incidenter foljs upp ar darfér angelagna. Vid misstanke om
intrang eller andra incidenter ska anvandare agera enligt dokumentet
InfoSak A. Blankett med instruktioner fér anmalan av incident ska finnas pa
kommunens intranat.

Dataskyddssamordnaren och IT-chefen ska i samverkan med
Informationssakerhetssamordnaren sammanstalla och rapportera till
kommunens ledningsgrupp:

¢ Intrang och forsok till intrang,
e brott mot lagstiftning och internt regelverk,

¢ incidenter som orsakar eller skulle kunna orsaka betydande avbrott
och stérningar.

24 Sakerhetskopiering och lagring

Systemagarnas krav pa sakerhetskopiering och lagring fér de egna
systemen ska framga av de systemsakerhetsanalyser som respektive
systemagare upprattar. Det ska vara tydligt hur ofta sakerhetkopia ska tas
och hur lange dessa ska sparas. Kraven i dessa planer ska vara
koordinerade i systemsakerhetsanalys for IT-infrastrukturen.
Informationsklassning av ett informationssystem, dar krav pa
sakerhetskopiering och lagring stalls, utfors i verktyget Klassa.

25 Avveckling av IT-system
IT-system som inte langre behdvs for verksamheten ska avvecklas snarast.

Systemagare beslutar om och nar ett IT-system ska avvecklas. Vid
avveckling ska sarskilt uppmarksammas:

e Rattsliga regler sasom arkivlagen och personuppgiftslagen (dessa
ska aven beaktas vid inkép/inférande av IT-system).

e Vad ska tas ut ur systemet fére avveckling (pa papper eller media)?
¢ Innehaller systemet arenden som behdver avslutas i diariet?

e Behover aterlasning av innehall kunna ske langre fram?

o Behover uppgifter flyttas over till annat IT-system?

e Destruktion av media som innehallit information.
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e Regler for destruktion av media som innehallit sekretessbelagd
information.

26 Avveckling av datamedia

Datamedia med sekretessbelagd information ska avvecklas i enlighet med
systemagarens instruktioner.

27 Intern datakommunikation

Kommunens nét ska vara val dokumenterat och vara tillgangligt for alla
medarbetare i organisationen.

28 Externa anslutningar

Kommunen ar for sin verksamhet beroende av datakommunikation med
medborgarna, andra organisationer och centrala myndigheter framst via
Internet.

Foljande riktlinjer galler:

e FOor att forsvara for obehdriga att géra intrang i organisationens
datasystem via externa anslutningar ska det finnas en s.k.
brandvagg installerad.

o Kontroller ska ske av vem som far slappas in och ut samt vad de far
goéra.

29 Anvandningen av e-post och Internet.

Riktlinjer for anvandningen av Internet och e-post ska framga av InfoSak A.

30 Kontinuitetsplanering

Av systemsakerhetsanalyserna ska framga de enskilda IT-systemens krav
pa avbrotts- och katastrofplanering. Fragan om avbrottstid stélls i samband
med informationssakerhetsklassningen i verktyget Klassa.

Systemagaren ansvarar for att ta fram kontinuitetsplan fér bade kortare och
langre systemavbrott samt driftsavbrott vid sarskilt kritiska tidpunkter.
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Informationssakerhetsinstruktion Kontinuitet och drift galler for kommunens
IT-organisation (IT-avdelningen) pa ett likvardigt satt som
Informationssakerhetsinstruktion Férvaltning géller fér systemagare och

systemforvaltare.

Det finns separata informationssakerhetsinstruktioner fér forvaltning samt

anvandare.

Informationssakerhetsinstruktion Kontinuitet och drift, utgar fran och ar
understalld policyn och syftar till att redovisa:

e Dokumentering av rutiner for drift av Borgholms kommuns
informationssystem och IT-stdd.

e Omfattningen av det ansvar som vilar pa IT-avdelningen for
informationssakerhetsarbetet.

e Hur férebyggande atgarder ska utforas for att uppratthalla
informationssakerheten.

¢ Kontinuitetsplan for verksamheten pa IT-avdelningen.

1 Samverkan

IT-verksamheten sker i samverkan med Morbylanga kommun. Samverkan
regleras av ett samverkansavtal.

2 Hantering av handelser

Nedanstaende tabell beskriver hur avbrott hanteras under olika faser av

stérning/avbrott.

Hanteras av

Beskrivning

Planerat avbrott

Berord funktion pa IT-
avdelningen

Ett planerat avbrott som
initierats av IT-
avdelningen eller
systemforvaltare.
Uppgraderingar och
driftunderhall

Incident/stérning

HelpDesk

En obnskad handelse
som hanteras inom
accepterad avbrottstid
med interna eller externa
resurser.

Avbrott

IT-avdelningen

En ob6nskad handelse
som inte kan hanteras
inom accepterad
avbrottstid med interna
resurser.

Kris

IT-avdelningen och
krishanteringsorganisationen

En mycket allvarlig
handelse bortom all

Informationssakerhetsinstruktioner Kontinuitet och drifﬁ1r
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kontroll som kraftigt
paverkar verksamheten.

3 Roller och ansvar

Rollerna nedan ska vara definierade for att det organisatoriskt inte ska
finnas nagra tveksamheter kring vem som ansvarar for vad. Det fulla
ansvaret som ingar i varje roll ska finnas dokumenterat i en
arbetsbeskrivning utfardad av IT-chefen. Fér att undvika att all kompetens
inom ett omrade laggs pa en och samma fysiska person ska
kompetenssakring ske i form av kunskapsdelning’.

Beskrivning av roller och ansvar finns i informationssakerhetspolicyn samt
informationssakerhetsinstruktion InfoSak F.

4 Dokumentation och arendehantering

IT-avdelningen anvander ett system for dokumentation och
arendehantering, InDoc. | systemet finns:

e Alla arenden,

o dokumentation kring natverksresurser sdsom system, applikationer,
tjanster och servrar,

e rutiner.

IT-incidenter dokumenteras i kommunens arendehanteringssystem,
Evolution.

5 Helpdesk

Helpdesk ar alltid bemannad under ordinarie éppettider och ar en viktig
funktion i IT-avdelningens verksamhet. Helpdesk ska:

e Taemot anmalan om problem gallande natverksatkomst, hard- eller
mjukvarurelaterade problem, kommunikationsproblem m.m.

e Logga ett arende enligt géllande rutin.

e Ld&sa problemet/en alternativt tilldela arendet till Iamplig person med
expertkompetens eller ansvar.

Hos helpdesk ska minst finnas:

e En forteckning 6ver rollinnehavarna.

o Forteckning dver aktuella avtal med leverantérer som kan bli berérda.
e Forteckning 6ver aktuella 6verenskommelser med systemagarna.

Hos helpdesk ska ocksa checklistor for de allvarligaste hoten som:

! Kunskapsdelning kan bland annat innefatta utbildningar, arbetsrotation, handledarhjélp
som dokumentering av rutiner.
Informationssékerhetsinstruktioner Kontinuitet och drifﬁ1r



Datum Sida
Borgholms kommun 2018-12-28 6(13)

o Checklista angrepp skadlig kod.
e Checklista for aterlasning och aterstallande.

e Checklista kommunikations- eller serverproblem.

6 Organisationens natverk

For att 6vervaka det interna natverket ska det finnas ett
natverksdvervakningssystem. Informationen i detta system ska vara
tillganglig aven om systemet ar nere.

7 Kraven pa natverkets resurser

Samtliga resurser i det interna natverket och kraven pa tillganglighet ska
dokumenteras. De krav som finns pa respektive enhet baseras pa den

e samlade risk- och sarbarhetsanalysen for de applikationer i
organisationen som ingar i det interna natverket,

e information som lagras eller transporteras.

8 Atgarder for hog sikerhet

IT-avdelningen ska standigt jobba for att halla sa hég tillganglighet som
mojligt for informationshantering, servrar och kommunikation. Genom
féljande atgarder sakerstalls att klienter och servrar ar uppdaterade samt att
ovrig hardvara kontrolleras regelbundet.

Resurs Atgéard

Klienter Senaste sakerhetsrelaterade uppdateringarna ska installeras
bade vad det galler operativsystemet och applikationerna.

Antivirusprogram ar installerat och ska uppdateras
kontinuerligt pa samtliga klienter.

Servrar Senaste sakerhetsrelaterade uppdateringarna ska installeras
bade vad det galler operativsystemet och applikationerna.

Brandvaggar | Brandvagg ska vara redundant eller finnas i reserv for
omedelbar inkoppling om natverket skall vara i funktion.

Routrar Router ska vara redundant eller finnas i reserv for installation
vid behov.
Datorhall Utrustning for fukt- och temperaturlarm ska finnas.

Skydd mot éversvamning ska finnas.
Redundant kylanlaggning ska finnas.

UPS ska finnas.

Reservkraft ska finnas i form av dieselaggregat

Automatisk brandslackningsutrustning ska finnas.

Informationssakerhetsinstruktioner Kontinuitet och drifﬁ1r



Datum Sida
Borgholms kommun 2018-12-28 7(13)

Ovanstaende funktioner ska genomga funktionskontroll
minst en gang per ar.

9 Daglig drift

Nedan redovisas punktvis de omraden som bor dokumenteras.
Dokumentationen ska forvaras eller lagras sa att den ar |att dtkomlig for
dem som behdver den. Samma princip som for dvrig information galler aven
dokumentation av rutiner.

Rutiner ska dokumenteras fér att sakerstalla att kunskapen finns |att
tillganglig aven i kris samt att kunskapen finnas kvar inom verksamheten om
en nyckelperson slutar sin anstallning.

10 Resurser

10.1 Utrustning

Utrustning som innehaller information marks "Borgholms kommun”.

Natverksutrustning, servrar, datorer, surfplattor och mobiltelefoner ska
fortecknas. Av forteckningen ska framga var utrustningen ar placerad samt
vem som ansvarar for den. Omflyttning ska rapporteras.

10.2 Programvaror/register — kommunikation
IT-avdelningen ska arbeta for att halla sékerheten i det interna natverket
med tillhérande programvara pa tillrackligt hég niva. Rutiner for hanteringen
av det interna natverket ska finnas dokumenterade.

10.3 Programvaror/register — applikationer

For programvara galler att anvandare inte far kopa in eller installera egna
programvaror utan kontakt med IT-avdelningen. Vid tillfallen dar sarskild
programvara efterfragas av personer i Borgholms kommuns verksamhet ska
IT-avdelningen undersoka vilka alternativ som finns. Det standardpaket med
programvara som installeras pa en dator ska finnas dokumenterat.
Programvarulicenser ska finnas dokumenterade i ett centralt register.

Anledningen till att alla forfragningar gallande programvara ska ga genom
IT-avdelningen ar av skal som ror sakerhet, standarder, avtal och garantier
samt av ekonomiska skal.

¢ Omflyttning och 6verlatelse av IT-utrustning

Rutin for inférande av uppagifter i licensregistret vid t.ex. omflyttning av IT-
utrustning till annan fysisk plats ska finnas dokumenterad.

10.4 Fysiskt skydd

IT-chefen ansvarar for att natverk och servrar skyddas mot yttre hot i
samspel med fastighetsavdelningarna i kommunen och Borgholm Energi.

Informationssakerhetsinstruktioner Kontinuitet och drifﬁ1r
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10.5 Larm

Lokaler dar det finns IT-utrustning bor vara larmade. Kontaktuppgifter till
leverantor av larmutrustning ska finnas dokumenterat.

10.6 Klimatutrustning

Kontaktuppgifter till vaktbolag, leverantdrer, installationsfirmor, service och
liknande och eventuella avtal om installelsetider for service ska finnas
dokumenterat.

10.7 Brandskydd

Kontaktuppgifter till brandmyndigheter, vaktbolag, leverantorer,
installationsfirmor, service och liknande och eventuella avtal om
installelsetider for service ska finnas dokumenterat.

10.8 Tilltradeskontroll

En rutin for vem som ska ha tillgang till samt hur aktuell person far tillgang
till olika utrymmen som t.ex. skolor och andra utrymmen dar det finns
server- eller kommunikationsutrustning ska finnas dokumenterad. Nycklar,
passerkort och andra eventuella koder m.m. ska forvaras sakert.

Samtliga Borgholms kommuns servrar som innehaller kanslig information
ska finnas i serverhallar som ska vara forsedda med kontrollsystem for in-
och utpassering. Utrymmen med kopplingspunkter ska vara lasta. Service-
personal skall ej lAmnas obevakade i sakrade utrymmen.

11 Kommunikation

11.1 WAN

De WAN-anslutningar som finns kopplade till Borgholms kommuns natverk
ska finnas dokumenterade.

11.2 LAN

Borgholms kommuns LAN och dess natverksenheter ska finnas
dokumenterade.

11.3 Fjarraccess/VPN

Se dokument Riktlinjer for distansarbete.

11.4 Brandvagg

Rutin for kontroll av eventuell onormal aktivitet i brandvaggsloggarna samt
med vilken intervall och pa vilka villkor detta ska kontrolleras ska finnas
dokumenterad.

12 Spamhantering

E-post ska filtreras for att hindra att SPAM och skadlig kod nar mottagarna.
En sammanstalining av stoppade SPAM skickas till mottagarna varje dag.
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13 Atkomstrittigheter - anvdndare

13.1 Anvandarkonton

Anvandarkonton skapas automatiskt fran den information som finns i
kommunens PA-system. IT-avdelningen tar emot bestallningar av konton till
konsulter som inte finns med i PA-systemet. Bestallningen ska komma fran
narmast berérd chef. Behorighet till de verktyg och system en anvandare
ska ha tillgang till satts automatiskt eller enligt gallande rutin av
systemforvaltaren. Denna rutin ska finnas dokumenterad. Anvandarkonton
for externa konsulter, vikarier och projektanstallda ska tidsbegransas.

13.2 Val av Iosenord
For I6senord galler att det ska:

e Vara minst atta tecken langt.
¢ Inte innehalla personlig information.
e Besta av en blandning av tecken ur minst tre av dessa fyra kategorier:
o stora bokstaver (A — Z)
o sma bokstaver (a - z)
o siffror (0 - 9)
o specialtecken (!"#$'()*,-./[\]1*_"{|}~:;<=>@)
¢ Inte ateranvandas.

Lésenordet i det interna natverket ska bytas var 360 dag. | helpdeskarenden
dar anvandaren behdver fa ett nytt I6senord galler féljande:

¢ Anvandaren maste byta I6senord vid férsta inloggning med
ett tillfalligt 16senord.

o Helpdesk ger ut ett tillfalligt Idsenord om personen kan
identifiera sig.

14 Loggning och sparbarhet
14.1 Overvakning

Loggning av aktivitet i informationssystem kan goras for att kunna spéra
vem som har gjort vad. Vilka system som 6vervakas ska finnas
dokumenterat.

14.2 Logghantering
Loggar ska gallras enligt beslutade gallringsregler. For informationssystems
loggar ska systemagare besluta:

e Vad som ska loggas.
e Hur ofta de ska analyseras.

e Vem som ansvarar for analyser av dem.
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e Hur de ska forvaras.
Detta beslut ska sedan dokumenteras.
En grundlaggande sdkerhetsloggning ska omfatta:
e Anvandaridentitet.
¢ Godkand inloggning.
e Utloggning.
e Datum och klockslag.
e |P-adress.
Av andra skal kan ytterligare uppgifter behéva loggas sasom:
e Handelse samt om handelsen utforts eller inte.
o Misslyckade inloggningsforsok

e Behdrighetstilldelningar och férandringar av behdrighet.

14.3 Logganalys

Det ska finnas dokumenterade rutiner fér analys av loggar.

15 Sakerhetskopiering — Intervall och omfattning

Systemférvaltare beslutar i samrad med driftsansvarig tekniker hur
informationen ska sakerhetskopieras. Dokumentation ska finnas 6ver varje
systemférvaltares beslut avseende:

¢ Vilken information som ska omfattas av sakerhetskopiering,
e intervall for sakerhetskopiering,

e hur manga generationer sakerhetskopior som ska finnas,

e hur sakerhetskopior ska forvaras,

e om vissa sakerhetskopior ska forvaras pa plats geografiskt skild fran
driftstallet,

e nar kontroll av sakerhetskopiornas lasbarhet ska genomféras (dock
minst en gang per ar) ska finnas.

16 Hantering av datamedia

16.1 Val av media

Regler som ska galla vid val av datamedia och vad dessa ska anvandas till,
till exempel band fér sdkerhetskopiering eller krypteringsbara USB-minnen,
ska finnas.

16.2 Klassning

Datamedia som lagrar information ska klassas enligt Borgholms kommuns
klassningsmodell. Se InfoSak K.
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16.3 Forvaring

Regler for hur datamedia ska forvaras beroende pa informationsklassning
samt regler for vilka forvaringstider som géller fér olika media ska finnas.

16.4 Avveckling

Datamedia ska raderas enligt certifierad metod. Gar inte det ska det
forstoras.

17 Drift- och overvakningssystem

Ett drift-/6vervakningssystem ska finnas for att pa ett effektivt satt dvervaka
servrar samt installera programvara och uppdateringar pa distans samt
Overvaka att operativsystemet, antivirusklienten och 6vriga applikationer ar
uppdaterade. For helpdesk ska aven ett system for fjarraccess for att kunna
ta dver en anvandares dator finnas.

18 Kontinuitetsplan
Varje verksamhet ansvarar for sin kontinuitetsplanering.

En kontinuitetsplan fér IT-avdelningen ska innehalla aterstartsplaner och
annan information som behdvs om en allvarlig stérning skulle intraffa.

Grunden till kontinuitetsplanen utgdrs av en risk- och sarbarhetsanalys.

| kontinuitetsplanen ska det finnas identifierat vilka system som for
verksamheten ar mest kritiska och i vilken ordning dessa ska aterstartas. En
kontinuitetsplan ska minst innehalla:

¢ Organisation och ledning.

o Aterstartsrutiner och plan fér aterstart av system.

o Rutiner for reservdrift och inkoppling av reservkraft.
e Alternativt driftstalle.

¢ Inventarielista och licenser.

o Kontaktuppgifter.

e Manuella reservrutiner.

e Hur man ska ga tillvaga for att aktivera planen.

e Testplan.

o Krisarbetsplats for atkomst till datorhall.

19 Incidenthantering

19.1 Uppdatering av antivirusprogram
Antivirusprogrammet uppdateras automatiskt sa snart programmet kanner
av att datorn ar ansluten till Borgholms kommuns interna natverk eller
Internet.
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19.2 Atgarder for sparning av incidenter

En skriftlig rutin fér genomgang av loggar och trender samt ovantade
handelser i systemen i hdndelse av en incident ska finnas.

19.3 Forebyggande atgarder

Rutin for sakring av data, sparning av kalla och sakring av eventuellt
bevismaterial ska finnas. IT-avdelningen ska jobba for att férebygga och
motverka att incidenter intraffar samt att eventuella incidenter inte upprepas.

19.4 Dokumentation av intraffade incidenter

Incidenter ska i samtliga fall dokumenteras i syfte att snabbt kunna atgarda
liknande incidenter om de skulle intraffa igen. Om incidenten har orsakats
av en hackerattack utifran eller att nagon anvandare internt har orsakat
incidenten i illasinnat syfte se punkt 19.5 nedan. Om incidenten har intraffat
av driftmassiga orsaker ska anledningen till detta dokumenteras i syfte att
undvika liknande problem i framtiden. Se punkt 19.6 nedan for rutiner kring
hanteringen av driftavbrott.

19.5 Rutiner for hantering av sakerhetsincidenter

Nar en anmalan kommit in om att en eventuell sékerhetsincident har
intraffat eller om en incident pa annat satt har upptackts ska loggar
analyseras enligt punkt 14.3 ovan i syfte att sakerstalla vilket/vilka
anvandarkonton som varit aktuella alternativt om det ar ett externt angrepp.
Darefter ska en utredning goras i syfte att sdkerstélla om t.ex.
information/data har andrats och som minst innehaller svar pa féljande
fragor:

e Om det varit ett intrang eller férsok till intrang
o Om brott mot lagstiftning och/eller internt regelverk har begatts

¢ Om incidenten orsakat eller hade kunnat orsaka betydande avbrott och
stérningar

o Konsekvenser och forslag till atgarder.

19.6 Rutiner for hantering av driftavbrott

Om ett driftavbrott har uppstatt dar orsaken inte ar kopplad till ett angrepp
mot det aktuella systemet/natverksresursen ska orsaken till avbrottet
understkas sa snabbt som mdjligt med de resurser som finns tillgangliga
och med hjalp av dokumentation av eventuella tidigare intraffade och
liknande avbrott.

20 Systemhantering
20.1 Underhall/-utveckling

En sammanstallning av tidpunkter for systemunderhall ska finnas. Syftet
med detta ar att undvika att systemunderhall gors vid tidpunkter da
verksamheten ar extra beroende av sina system. Systemférvaltare ska
tillsammans med driftsansvarig tekniker jobba for att halla systemen
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uppdaterade samt rapportera forbattringar till systemleverantéren for att
bidra till utvecklingen av systemen.

20.2 Avveckling

Nar det ar beslutat att ett system ska avvecklas ska systemagare i samrad
med driftsansvarig tekniker se till att avvecklingen sker pa ett sakert satt och
att information raderas fran datamedia som har anvants for systemet.

20.3 Utveckling

Vid upphandling av informationssystem ska informationssakerheten
integreras redan i designstadiet av hur implementeringen av det nya
systemet ska utféras. Den generella driften av Borgholms kommuns natverk
och de olika verksamheternas informationssystem ska genomsyras av en
balans mellan sakerhet, funktionalitet och ekonomi.

21 Dokumentation

Ansvaret for innehallet i denna instruktion samt dokumentation av rutiner
enligt denna instruktion ags av IT-chefen.
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1 Klassning av information

For information som lagras i IT-system maste inte bara sekretessaspekten
beaktas, utan aven kraven pa riktigheten i informationen och tillgangligheten
till den.

All information i en organisation har inte samma behov av skydd och darfér
ar en central aktivitet i sdkerhetsarbetet informationsklassning vars funktion
ar att bedéma informationens varde och kanslighet. Bedémningen sker
bade utifran den egna verksamhetens behov och utifran externa krav.
Avsikten ar att varje informationstillgang ska omges med ratt skydd.

Informationsklassningen ar i sig en process som innebar en kravstallning pa
sakerhetsatgarder fran verksamheten till interna och externa leverantorer av
system samt it (drift och férvaltning) och av resurser som lokaler och annan
utrustning som paverkar informationshanteringen. Klassningen innebar
aven krav pa anvandare av informationstillgangar.

Kommunens malsattning ar att regelbundet genomféra en klassning av
informationen i samtliga verksamhetskritiska IT-system. For det &ndamalet
anvander kommunen det webbaserade verktyget Klassa som utvecklas och
férvaltas av Sveriges Kommuner och Landsting (SKL). (information nedan
ar hdmtad fran Klassa):

1.1 Konfidentialitet - att informationen kan
atkomstbegransas:
Niva 0 (ingen eller forsumbar skada)

e Inga svarigheter for verksamheten att na malen.

¢ Ingen eller endast férsumbar paverkan pa samhallsviktiga funktioner vid
egen eller annan organisation.

Niva 1 (mattlig skada)
e Inga markbara storre svarigheter for verksamheten att na malen.

¢ Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

o Enskilda individer eller andra myndigheter och organisationer kan notera
storningen eller uppleva lindriga besvar men utan pavisbar ekonomisk
paverkan.

Niva 2 (betydande skada)

e Verksamheten kan fullfélja sina uppdrag, men med trolig risk for
kannbar paverkan (ekonomiskt eller genom behovet av att vidta
extraordinara atgarder).

e Andra myndigheter och organisationer kan paverkas (ekonomiskt eller
genom behovet av att vidta extraordinara atgarder). Samhallsviktiga
funktioner i egen eller annan organisation paverkas troligen inte.

e Enskilda individer kan uppleva konsekvenser, sasom stora besvar eller
stor ekonomisk paverkan, av stérningen.

Niva 3 (allvarlig skada)
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e Skapar stora svarigheter for organisationens verksamhet. Omgjligt eller
nastan omaijligt att fullfélja uppdragen.

e Samhallsviktiga funktioner i egen eller annan organisation paverkas
sannolikt.

¢ Individers liv och hélsa aventyras.
Niva 4 (Synnerligen allvarlig skada)

¢ Rodjande av uppgifterna medfor skada for rikets sékerhet som inte
endast ar ringa.

o Systemet behandlar uppgifter som omfattas av sekretess och ror rikets
sakerhet (hemliga uppgifter) dar réjande av information kan ge
Overskadliga konskevenser dar t ex omfattande fara for liv och halsa
foreligger.

¢ Informationen omfattas av t ex sdkerhetsskyddslagstiftningen.

1.2 Riktighet - att informationen ska vara tillforlitlig,
korrekt och fullstandig.

Niva 0 (ingen eller forsumbar skada)
e Inga markbara storre svarigheter for verksamheten att na malen.

¢ Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

Niva 1 (mattlig skada)
¢ Inga markbara storre svarigheter for verksamheten att na malen.

¢ Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

o Enskilda individer eller andra myndigheter och organisationer kan notera
storningen eller uppleva lindriga besvar men utan pavisbar ekonomisk
paverkan.

Niva 2 (betydande skada)

¢ Verksamheten kan fullfélja sina uppdrag, men med trolig risk for
kannbar paverkan (ekonomiskt eller genom behovet av att vidta
extraordinara atgarder).

¢ Andra myndigheter och organisationer kan paverkas (ekonomiskt eller
genom behovet av att vidta extraordinara atgarder). Samhallsviktiga
funktioner i egen eller annan organisation paverkas troligen inte.

¢ Enskilda individer kan uppleva konsekvenser, sdsom stora besvar eller
stor ekonomisk paverkan, av stérningen.

Niva 3 (allvarlig skada)

e Skapar stora svarigheter for verksamheten. Omdgjligt eller nastan
omgijligt att fullfélja uppdragen.

e Samhallsviktiga funktioner vid egen eller annan myndighet paverkas
sannolikt.
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Individers liv och halsa dventyras.

Niva 4 (Synnerligen allvarlig skada)

Uppgifter som obehdrigen, av misstag eller pa grund av
funktionsstorning andrats kan antas medféra allvarlig skada eller skada
for rikets sdkerhet som inte endast ar ringa.

Systemet behandlar information som omfattas av sekretess och rér
rikets sakerhet (hemliga uppgifter) dar felaktig information kan ge
ooverskadliga konsekvenser dar t ex omfattande fara for liv och halsa
foreligger.

Informationen omfattas av t ex sakerhetsskyddslagstiftningen.

1.3 Tillganglighet - att informationen ska kunna nyttjas

efter behov, i forvantad utstrackning samt av ratt
person med ratt behorighet.

Niva 0 (ingen eller forsumbar skada)

Inga eller forsumbara svarigheter for verksamheten att na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

Verksamhetens formaga att utfora sina arbetsuppgifter paverkas inte
eller i forsumbar omfattning av otillganglighet till systemet.

Niva 1 (mattlig skada)

Inga markbara storre svarigheter for verksamheten att na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

Externa individer eller andra myndigheter och organisationer kan notera
storningen eller uppleva lindriga besvar men utan pavisbar ekonomisk
paverkan.

Verksamhetens férmaga att utféra sina arbetsuppgifter paverkas endast
i begransad omfattning av otillganglighet i systemet.

Niva 2 (betydande skada)

Verksamheten kan fullflja sina uppdrag, men med trolig risk for
kannbar paverkan (ekonomiskt eller genom behovet av att vidta
extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas (ekonomiskt eller
genom behovet av att vidta extraordinara atgarder). Samhallsviktiga
funktioner vid egen eller annan organisation paverkas troligen inte.

Enskilda individer kan uppleva konsekvenser, sdsom stora besvar eller
stor ekonomisk paverkan, av stérningen.

Verksamhetens férmaga att utféra sina arbetsuppgifter paverkas i en
betydande omfattning av otillgénglighet i systemet.

Niva 3 (allvarlig skada)
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e Skapar stora svarigheter for organisationens verksamhet. Omgjligt eller
nastan omaijligt att fullfélja uppdragen.

e Samhallsviktiga funktioner i egen eller annan organisation paverkas
sannolikt.

¢ Individers liv och hélsa aventyras.

o Verksamhetens férmaga att utfora sina arbetsuppgifter paverkas i en
allvarlig/katastrofal omfattning av otillganglighet i systemet.

Niva 4 (Synnerligen allvarlig skada)

e Ett avbrott som medfor skada for rikets sakerhet som inte endast ar
ringa.

o Systemet behandlar information som omfattas av sekretess och rér
rikets sakerhet (hemliga uppgifter) dar otillganglighet kan ge
ooverskadliga konsekvenser dar t ex omfattande fara for liv och halsa
foreligger.

¢ Informationen omfattas av t ex sdkerhetsskyddslagstiftningen.

1.4 Sparbarhet - att specifika aktiviteter som ror
informationen kan sparas.

Sparbarhet uttrycker férmagan och kravet att i efterhand kunna kontrollera

tillstandet hos de tre centrala begreppen "konfidentialitet”, "riktighet” och

“tillganglighet”, snarare an att vara ett eget centralt begrepp i webbverktyget

Klassa.

Exempelvis kan hdga krav (val av niva) pa "riktighet” medféra krav pa
sparbarhet genom sakerhetsatgarderna loggning och logguppféljning for att
kunna spara historiska férandringar hos informationstillgangar. Kraven (val
av niva) pa de tre dvriga centrala begreppen paverkar darmed automatiskt
begreppet "sparbarhet” i webbverktyget Klassa.

Arbetet med informationsklassningen med hjalp av webbverktyget Klassa ar
tankt att vara en kontinuerlig process med regelbundna revisioner av
verksamhetskritiska IT-system.

Till det kommer riskanalyserna som ar en separat process och som
genomfors efter informationsklassningen.

| styrgruppen for utvecklingen av Klassa ingar (férutom SKL) for narvarande
representanter fran Skelleftea, Stockholm, Lund, Region Jonkdping,
Norrkoping, Lidingd och Sollentuna. MSB ar med som remiss och
stddinstans i syfte att integrera anvandning av verktyget till deras
stédmaterial.

Informationssakerhetsinstruktioner Klassning -



	Informationssakerhetspolicy ver 2 ERSÄTTER TIDIGARE 2018.1784
	Sida 1
	Sida 2
	Sida 3

	Informationssäkerhetsinstruktioner Användare - InfoSäk A ver 2
	Sida 1
	Sida 2
	Sida 3
	Sida 4
	Sida 5
	Sida 6
	Sida 7
	Sida 8
	Sida 9
	Sida 10
	Sida 11
	Sida 12
	Sida 13
	Sida 14
	Sida 15

	Informationssäkerhetsinstruktioner Förvaltning - InfoSäk F ver 2
	Sida 1
	Sida 2
	Sida 3
	Sida 4
	Sida 5
	Sida 6
	Sida 7
	Sida 8
	Sida 9
	Sida 10
	Sida 11
	Sida 12
	Sida 13
	Sida 14
	Sida 15
	Sida 16
	Sida 17
	Sida 18

	Informationssäkerhetsinstruktioner Kontinuitet och Drift - InfoSäk KD
	Sida 1
	Sida 2
	Sida 3
	Sida 4
	Sida 5
	Sida 6
	Sida 7
	Sida 8
	Sida 9
	Sida 10
	Sida 11
	Sida 12
	Sida 13

	Informationssäkerhetsinstruktioner Klassa - InfoSäk K
	Sida 1
	Sida 2
	Sida 3
	Sida 4
	Sida 5
	Sida 6


