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1 Forvaltningsberattelse

1.1 Handelser av vasentlig betydelse

e Fakturering for IT-tjanster har skett till bolagen och Mérbyldnga kommun. Det aterstar
ett avtal med Moérbylanga Bostad innan fakturering sker till dem.
¢ Internfakturering i Borgholm péagar.

1.2 God ekonomisk hushallning och ekonomisk stallning
1.2.1 Kommunens verksamheter

Ekonomisk analys

Analys av avvikelse for perioden

IT avdelningen uppvisar ett dverskott pa +703 tkr mot budget for perioden. Avvikelsen beror
framst pa forsaljning fran lager, vilken dverstiger kostnaden for inkdp till lager. Reglering av
lager och semesterléneskuld kommer att ske. Beloppen &r okénda i dagslaget. Aven
vakanser for perioden paverkar avvikelsen positivt.

Analys av arsprognos

Prognosen ar att namnden far ett underskott pa 300 tkr. Intakterna férvantas vara i
budgeterad niva vid arets slut, men 6kade kostnader som inte ar budgeterade paverkar
negativt. Dock forvantas delvis vakans att tdcka kostnadsdkningen men licensdkningen pa
300 tkr kommer inte tackas.

Ekonomisk sammanstallning IT-namnd

Intakter Borgholms kommun -10778 -1 796 -2 135 338 224
Intakter Morbylanga och kommunala bolag -7 030 -1172 -1172 0 0
Ovriga intakter -160 -27 -788 761 773
Summa intékter -17 968 -2 995 -4 094 1099 998
Inkop till Lager 0 0 434 -434 -434
Personalkostnader 10 357 1692 1510 183 65
Lokalkostnader 175 29 10 19 15
System och program 4 447 741 907 -166 -583
Telefoni 1150 192 231 -39 -30
Ovriga kostnader 1839 306 265 41 -31
Summa kostnader 17 968 2961 3357 -396 -998
Total 0 -34 -737 703 0

Atgarder och konsekvensanalys

Kostnaden fér namndens politiska sammantraden ar inte budgeterade for 2024. Dock finns

det en vakans under januari till februari, vilken férvantas tacka den icke budgeterade
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kostnaden.

Specifikation atgarder

Nedan ar bedéomning av effekter (pa kort/lang sikt)

@ Forslag till atgérd far negativa konsekvenser for perspektivet
 Forslag till atgard far inga konsekvenser for perspektivet/ eller osdkerhet kring konsekvenser
@ Forslag till atgérd far positiva konsekvenser for perspektivet

@ Beddémning kan inte goras

KS IT Vakans 105 jan-feb ®
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ﬁﬁ@ﬁﬁ Borgholms Tjansteskrivelse 2024-03-27
kommun ..
' Arendenummer
2024/71 041-KS
Till IT-ndmnden
Tjansteskrivelse - Budgetforslag 2025
Forslag till beslut
IT-ndmnden beslutar
att ldamna vidare namndens forslag pa prioriteringar enligt bilaga ” Prioriteringsunderlag

Budget 2025 IT”

Arendebeskrivning
Budgetberedningen i Borgholms kommun ar igang och IT-namnden ska lamna in sina
yrkanden. | budget 2024 finns det inte budget namndskostnaderna.

Beslutsunderlag

| bilagan "IT-projekt 2025” beskrivs planerade investeringsprojekt och tankbara

utvecklingsprojekt. | bilagan "Prioriteringsunderlag Budget 2025 IT” finns den prioritering som

foreslas.

Vid férdelning sa anvands enligt avtalet antal anvandare. Borgholms kommun 46,6 % (1709)
och Mérbylanga kommun 53,4 % (1959)

Sammanfattning (mer information om projekten finns i bilagorna)

Investeringar Borgholm

Prioritet Projekt Kostnad

1 Tradlost 1 500 000 kr

2 Infrastruktur div IT-system 300 000 kr
Investeringar Morbylanga

Prioritet Projekt Kostnad

1 Tradlost 2 200 000 kr

2 Infrastruktur div IT-system 300 000 kr
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Projekt

Prioritet Projekt Delningsbart Kostnad
1 Namndens arvoden Enbart Borgholm 113 000 kr
2 Okade licenskostnader Nej 300 000 kr
3 Skyddad backup Ja 1 200 000 kr
4 SIEM — logghantering + 1,0 Nej 1 750 000 kr
tjanst for hantering
5 RPA-plattform Ja, en kommun kan | 210 000 kr
ta hela kostnaden
6 Sakerhet Microsoft 365 Ja 2 300 000 kr
Security + 1,0 tjanst
7 Sakerhet Microsoft 365 Ja 1 800 000 kr
Compliance
8 SOC-tjanst Nej 2 500 000 kr
Beddomning

Projekten kring IT-sékerheten ska bedémas utifran att vi ska kadnna oss tillrackligt trygga mot
en rimlig kostnad.

Investeringsprojekten ar reinvesteringar i natverk dar enheterna ar gamla. For att garantera
funktion och sakerhet maste de bytas.

Med hjalp av en RPA-plattform kan vi hjalpa 6vriga verksamheter att automatisera och
effektivisera.

Konsekvensanalys
Kan vi inte byta ut de gamla accesspunkterna i det tradlésa natverket 6kar risken for avbrott
och vi kan inte bygga ut natverket med nya accesspunkter.
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Utan satsningar pa IT-sakerheten 6kar risken for avbrott och attacker som da drabbar vara
verksamheter.

Beslutet skickas till
Ekonomiavdelningen i Borgholm, Ekonomiavdelningen i Mérbylanga
Budgetberedningen i Borgholm, Budgetberedningen i Mérbylanga

Chefens namn. Niklas Palmquist
Chefens titel. IT-chef, IT-avdelningen
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.| Borgholms
kommun

Projekt 2025

Skrivelse IT-projekt 2025

Arendenummer

Detta dokument innehaller méjliga projekt som IT-avdelningen skulle kunna arbeta med

under 2025. | kostnaderna som anges, ar inte Idonekostnader inrédknade om inte annat anges.

Projekt

Driftskostnad per ar

Investeringskostnad

IT- och
Informationssakerhet

SOC-tjanst

2 500 000 kr

Sakerhet Microsoft 365
Security + 1,0 tjanst

2 300 000 kr

Sakerhet Microsoft 365
Compliance

1 800 000 kr
2 300 000 kr utan Security

SIEM - logghantering + 1
tjanst for hantering

1750 000 kr

Skyddad backup

1200 000 kr

Infrastruktur

Tradlést utbyte Borgholm

1 500 000 kr

Natverk Borgholm

300 000 kr

Tradlost utbyte Morbylanga

2200 000 kr

Natverk Morbylanga

300 000 kr

Verksamhetsutveckling

RPA-plattform

210 000 kr

Al och dokumenthantering
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IT- och Informationssakerhet
Vi arbetar standigt med att hdja IT-sédkerheten och 100% sakra kommer vi aldrig att vara.
Malsattningen ar att vi ska vara tillrackligt sakra och med en rimlig kostnad.

SOC-tjanst

En Security Operations Center ar dvervakningstjanst for hela IT-miljon. Overvakningen sker
dygnet runt och kan snabbt agera pa eventuella hot och intrAngsforsok. Tjansten ar dyr men
att bygga upp samma funktion sjalv kraver minst 8 heltidstjanster och risken ar att det blir
svart att hitta samma kompetens. Oftast erbjuds snabbare och battre hjalp vid eventuella
handelser da leverantérerna har ett IRT, Incident Respons Team. Tjansten maste
upphandlas och vi berdknar att kostnaden ar 2 500 000 kr per ar.

Sakerhet Microsoft 365 Security + 1,0 tjanst

Molntjansten fran Microsoft har ytterligare sakerhetsfunktioner som vi idag inte kdper. Dessa
funktioner galler inte bara molntjansten utan sakrare aven om klienter och servrar. Enbart
licenserna gor oss inte sakrare. 1,0 tjanst behovs for att hantera funktionerna. Kostnad

2 300 000 kr.

Sakerhet Microsoft 365 Compliance

Sakerhetsfunktionerna ar uppdelat i tva paket dar det ena ar for Informationssakerhet,
Compliance. Det paketet ar nastan ett krav om vi vill komma igang med Microsofts Al
(CoPilot) och vi vill kontrollera vilken data som anvands av Al. Bestéller vi bada paketen sa
ar extra kostnaden foér Compliance 1 800 000 kr. Enbart detta paket kostar 2 300 000 kr.

SIEM - logghantering + 1 tjanst for hantering

Ett alternativ till SOC-tjanst ar att sjalva hantera loggar och satta upp ett system som varnar
for misstankta handelser i var IT-miljé. Ett system for logghantering och en resurs som
administrerar denna under dagtid beraknas kosta 1 750 000 om aret.

En SOC-tjanst kan reagera under dygnets alla timmar och har fler resurser till administration.

Skyddad backup

For att minimera konsekvenserna och majligheten att upptacka pagaende intrang finns
funktioner i lagring och backup som vi kan komplettera med. Det ar oklart om vi kan kdpa
funktionerna av var nuvarande lagringsleverantor eller om vi maste anlita ytterligare en
leverantor. Beraknad arskostnad 1 200 000 kr.

Infrastruktur

For IT-infrastrukturen med servrar, lagring, natverk och serverhallar har vi en
investeringsplan for. Under 2025 kommer vi behéva byta ut ett stort antal accesspunkter som
nu passerat sin livslangd och maste bytas ut for att vi ska kunna anvanda de nya
sakerhetsfunktionerna.

Natverksutrustningen i serverhallar och distributionspunkter maste ocksa bytas ut.

Se Investeringsplan sist i dokumentet.
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Verksamhetsutveckling
IT-namndens uppgift ar att stédja och underlatta for kommunernas verksamhetsutveckling.

RPA-plattform

En viktig pusselbit for att verksamheterna ska lyckas med effektivisering och automatisering
ar integration av data. Nar det inte finns mdjlighet att integrera mellan tva system kan vi
istallet anvanda robotar som utfor inlarda uppgifter som att hamta information fran ett system
och skriva in det i ett annat system.

En RPA-plattform ar grunden for att satta upp robotar. | det kalkylerade priset ingar en robot
men kan byggas ut om det behdvs fler.

Al och dokumenthantering

Med hjalp av Al kan behandling av stora mangder data bli effektivare och verksamheterna
kan fa hjalp med underlag till beslut och i viss man aven automatiska beslut. Vi kan dock inte
inféra Al om vi inte har kontroll pa vara dokument och data. Ska vi anvanda informationen
som finns i M365 maste vi kdpa till Compliance-funktionerna. Microsofts Al CoPilot har
funktioner som vi maste betala mer for.

Investeringsplan 2025 - 2029

Borgholm
Livslangd 2025 2026 2027 2028 2029
Servrar 5 1 000 000 kr
UPS 4 100 000 kr
Kyla 10
Lagring 5 2 500 000 kr 500 000 kr
VDI 5 300 000 kr
Tradlést 7| 1500000 kr | 200 000 kr 200 000 kr
Ndtverk serverrum 10
Infrastruktur div IT-system 300 000 kr 300 000 kr 500 000 kr
Stamnat fiber
Brandvdgg 5 _
Summa 1800000 kr | 4 100 000 kr 800 000 kr 500 000 kr 700 000 kr
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Morbylanga

Servrar

UPS

Kyla

Lagring

VDI

Tradlost

Natverk serverrum
Infrastruktur div IT-system
Stamnat fiber

Brandvagg

Summa

Livslangd 2025

/| 2200000k
10
300 000 kr

5 | 500000kr

2 500 000 kr

2027

300 000 kr
200 000 kr

300 000 kr

800 000 kr

Niklas Palmquist
IT-chef, IT-avdelningen

2028

500 000 kr

500 000 kr

2029

500 000 kr

200 000 kr

700 000 kr
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Namndens forslag - Prioriteringar

Namndens Budgetberedninge Namndens Budgetberedninge Namndens Budgetberedninge Namndens Budgetberedninge
[ Prio- forslag 2025 ns forslag 2025 forslag 2026 ns forslag 2026 forslag 2027 ns forslag 2027 forslag 2028 ns férslag 2028
IT-ndmnden ordning

10173 9953 8978 9248
Nédmndens arvoden (Borgholm) 1 113 116 119 123
Delade kostnader mellan kommunerna féljande kostnader
hojer kostnaderna for verksamheterna inte budgetramen
for namnden:
SOC-tjanst 8 2500 2575 2652 2732
Sakerhet Microsoft 365 Security + 1,0 tjanst 6 2300 2 369 2 440 2513
Sakerhet Microsoft 365 Compliance 7 1800 1854 1910 1967
SIEM - logghantering + 1,0 tjanst for hantering 4 1750 1803 1857 1913
Skyddad backup 3 1200 1236
RPA-plattform 5 210 216 222 229
Okade licenskostnader 2 300 300
Totalt (tkr) 10173 9953 8978 9248
Namndens forslag - Investeringar

pri Namndens Budgetberedninge Némndens Budgetberedninge Namndens Budgetberedninge Ndmndens Budgetberedninge
- ro- forslag 2025 ns férslag 2025 forslag 2026 ns forslag 2026 forslag 2027 ns forslag 2027 forslag 2028 ns férslag 2028
IT-ndmnden ordning 2 d 2 8 3 8 2 8

Servrar Borgholm 1000
UPS Borgholm 100
Lagring Borgholm 2 500
Brandvagg Borgholm 500
VDI Borgholm 300
Tradlost Borgholm 1500 200
Infrastruktur div IT-system Borgholm 300 300 500
Servrar Morbylanga 1000
UPS Morbylanga 100
Lagring Morbylanga 2 500
Brandvagg Morbylanga 500
VDI Mérbyldnga 300
Tradlost Morbylanga 2200 200
Infrastruktur div IT-system Morbylanga 300 300 500
Totalt (tkr) 4300 8200 1600 1000
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Bilaga  Prioriteringsforslag Beskrivning Konsekvensbeskrivning KF-mal Belopp (tkr)
2024 2025
1. Effektiviseringar genom sankta kostnader / 5kade intakter - -
2. Effektiviseringar genom investeringar - 4300,00
Servrar Borgholm Forslag till investeri for 2025-2028 for Borgholms kommun
UPS Borgholm Forslag till invester for 2025-2028 for Borgholms kommun
Lagring Borgholm Forslag till invester for 2025-2028 for Borgholms kommun
Brandvagg Borgholm Forslag till invester for 2025-2028 for Borgholms kommun
VDI Borgholm Forslag till invester for 2025-2028 for Borgholms kommun
Tradlost Borgholm Forslag till invester for 2025-2028 for Borgholms kommun 1500,00
Infrastruktur div T-system Borgholm Forslag till invester for 2025-2028 for Borgholms kommun 300,00
Servrar Morbylanga Forslag tillinvester for 2025-2028 for Morbylanga kommun
UPS Morbylanga Forslag till invester for 2025-2028 for Morbylanga kommun
Lagring Morbylanga Forslag till invester for 2025-2028 for Morbylanga kommun
Brandvagg Morbylanga Forslag till invester for 2025-2028 for Morbylanga kommun
VDI Morbylanga Forslag till invester for 2025-2028 for Morbylanga kommun
Tradlost Morbylanga Forslag till invester for 2025-2028 for Morbylanga kommun 2200,00
Infrastruktur div IT-system Morbylanga Forslag till invester for 2025-2028 for Morbylanga kommun 300,00
3. Behov utdver forslag enligt punkt 1 och 2 ovan - 10 173,00
Namndens arvoden (Borgholm) Borgholms kommun star for 50% av kostnaden for namndens politiska Om budget for namndsarvoden inte finns kommer namnden uppvisa underskott Anstandiga arbetsvillkor och ekonomisk 113,00
sammantraden. Dessa ryms inte inom budget. tillvaxt
Delade kostnader mellan kommunerna féljande
kostnader hsjer kostnaderna far verksamheterna
inte budgetramen for namnden:
SOC-tjanst Delas mellan kommunerna i driften och fordelas ut i avtalen med verksamheterna. | En Security Operations Center &r dvervakningstjanst for hela IT-miljon. Overvakningen sker dygnet runt och kan Hallbar konsumtion och produktion 2500,00
Mrbylanga 53,4% Borgholm 46,6% snabbt agera pa eventuella hot och intrangsforsok. Tjansten ar dyr men att bygga upp samma funktion sjalv kraver
minst 8 heltidstjanster och risken ar att det blir svart att hitta samma kompetens. Oftast erbjuds snabbare och battre
hislp vid eventuella handelser dé leverantorerna har ett IRT, Incident Respons Team. Tjansten maste upphandlas och
vi beraknar att kostnaden ar 2 500 000 kr per ar. Kan ej delas. Behover godkénnas av bada kommunerna.
Sakerhet Microsoft 365 Security + 1,0 tjanst Delas mellan kommunerna i driften och fordelas ut i avtalen med verksamheterna. | Molntjansten fran Microsoft har ytterligare sakerhetsfunktioner som vi idag inte koper. Dessa funktioner galler inte | Hallbar konsumtion och produktion 2300,00
Morbylanga 53,4% Borgholm 46,6% bara molntjansten utan sakrare aven om klienter och servrar. Sakerhetsfunktionerna ar uppdelat i tva paket dar det
ena & for Informationssakerhet, Compliance. Det paketet r nastan ett krav om vi vill komma igang med Microsofts
Al (CoPilot) och vi vill kontrollera vilken data som anvéinds av Al. Utan Compliancepaketet kostar det 1 500 000 kr
mer om dret. Ska vi ha bada paketen blir det 3 300 000 kr extra i licenskostnad till Microsoft. Vi betalar idag nastan
5000 000 kr for anvandarlicenserna i M365. Det krévs ocksa en extra tjanst for hantering pa IT-avdelningen, kostnad
ca 800 000 kr
Sakerhet Microsoft 365 Compliance Utokat skydd. Tillagg pa ovanstaende. Delas mellan kommunerna i driften och Molntjansten fran Microsoft har ytterligare sakerhetsfunktioner som vi idag inte kbper. Dessa funktioner galler inte | Hallbar konsumtion och produktion 1800,00
fordelas ut i avtalen med verksamheterna. Mérbylanga 53,4% Borgholm 46,6% bara molntjénsten utan sikrare dven om klienter och servrar. Sakerhetsfunktionerna ar uppdelat i tva paket dar det
ena ér for Informationssékerhet, Compliance. Det paketet r nastan ett krav om vi vill komma igang med Microsofts
Al (CoPilot) och vi vill kontrollera vilken data som anvéinds av Al. Utan Compliancepaketet kostar det 1 500 000 kr
mer om &ret. Ska vi ha bada paketen blir det 3 300 000 kr extra i licenskostnad till Microsoft. Vi betalar idag nstan
5000 000 kr for anvandarlicenserna i M365
SIEM - logghantering + 1,0 tjanst for hantering | Alternativ 2 istallet for SOC-tjanst. Delas mellan kommunerna | driften och fordelas | Ett alternativ till SOC-tjanst ar att sjalva hantera loggar och satta upp ett system som varnar for misstankta handelser| Hallbar konsumtion och produktion 1750,00
uti avtalen med verksamheterna. Morbylanga 53,4% Borgholm 46,6% i var IT-miljo. Ett system for logghantering och en resurs som administrerar denna under dagtid beréknas kosta
1750 000 om éret.
En SOC-tjanst kan reagera under dygnets alla timmar och har fler resurser till administration. Kan ej delas. Behover
godkannas av bada kommunerna,
Delas mellan kommunerna i driften och fordelas ut i avtalen med verksamheterna. | For att minimera konsekvenserna och mojligheten att upptécka pagaende intrang finns funktioner i lagring och Hallbar konsumtion och produktion 1200,00
Mbrbylanga 53,4% Borgholm 46,6% backup som vi kan komplettera med. Det &r oklart om vi kan kopa funktionerna av var nuvarande lagringsleverantor
eller om vi maste anlita ytterligare en leverantér. Beréknad investeringskostnad 1 200 000 kr men det kan vara en
Skyddad backup driftskostnad.
Delas mellan kommunerna i driften och fordelas ut i avtalen med verksamheterna. | En viktig pusselbit for att verksamheterna ska lyckas med ef ochat it integration av data och ek X 210,00
Mérbylanga 53,4% Borgholm 46,6% Néir det inte finns majlighet att integrera mellan tva system kan vi istéllet anvénda robotar som utfor inlarda tillvaxt
uppgifter som att hamta information fran ett system och skriva in det i ett annat system. En RPA-plattform &r
grunden for att sétta upp robotar. | det kalkylerade priset ingar en robot men kan byggas ut om det behovs fler.
RPA-plattform
Licenskostnaderna for Microsofts produkter har okat. Morbylanga 53,4% Borgholm [ 1o oo asr inte att minska under avtalstiden Anstandiga arbetsvillkor och ekonomisk 300,00

Okade

46,6%

tillvaxt
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B()I'gh()lms Tjansteskrivelse 2024-03-28
kommun

Arendenummer
2024/72-KS

Till IT-nAdmnd

Tjansteskrivelse — Oversyn avtal om samverkan i
gemensam IT-namnd

Forslag till beslut

IT-ndmnden beslutar
att ge IT-chefen i uppdrag att se dver avtal om samverkan i gemensam IT-namnd.

Arendebeskrivning
Samarbetet kring Moérbylanga och Borgholms kommuns IT-verksamhet regleras i den
gemensamma IT-ndmndens samverkansavtal och reglemente.

IT-namndens presidium har patalat ett 5nskemal att samverkansavtalet ses 6ver. Det finns
flera goda skal till att det &r en god idé att se dver samverkansavtalet. Samverkansavtalet
paverkar IT-namndens majlighet att utforma avtal och jamféra kostnader. Ytterligare ett skal
ar att avtalet 16per ut 2026.

Namnden kan astadkomma detta genom att ge IT-chefen i uppdrag att se éver
samverkansavtalet, i dialog med respektive kommuns kommunchef/kommundirektér, som
sedan maste godkannas i bagge kommuners kommunfullmaktige.

Dagens avtal ger bada kommuner majlighet till att initiera en omférhandling av
samverkansavtalet.

Beslutsunderlag
Avtal om samverkan i gemensam IT-namnd, 2024.03-28

Beslutet skickas till
e [T-chef
e Ekonomiavdelningarna i Mérbylanga och Borgholms kommun

Anton Karlsson
Kommunsekreterare

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52 387 21 Borgholm |?jséksadress: Torget, Ostra Kyrkogatan 10 | Sida 1 (1)
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Avtal om samverkanigemensam IT-

namnd
dnr 2023/128-808

Morbylanga kommun
Borgholms kommun
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2023-08-11

Part: Part:

Mérbylanga Kommun Borgholms kommun
Org.nr: Org.nr:

212000-0704 212000-0795
Adress: Adress:
Trollhattevagen 4, Ostra Kyrkogatan 10,
Mérbylanga Borgholm

Detta avtal reglerar gemensam politisk nimnd och forvaltning for en gemensam IT-
organisation.

Utover vad som foljer av lag giller detta avtal och upprittat reglemente f6r den
gemensamma nimnden.

Avtalsvillkor

§1Samverkande kommuner

Borgholms kommun och Mérbylinga kommun, nedan kallade
medlemskommunerna, 6verenskommer genom detta avtal att fran och med den 1
januari 2024 inritta den gemensamma nimnden Olands IT-nimnd.

§ 2Vardkommun
Borgholms kommun ar virdkommun for nimnden. Namnden ingar i
virdkommunens politiska organisation.

§ 3 Allmant om IT-ndmndens syfte och uppgifter

Nimndens syfte ar att tillhandahalla organisering och styrning av I'T-verksamhet for
indamalsenlig I'T-anvindning och digitalisering f6r verksamheterna i
medlemskommunerna och dess kommunala bolag. Med IT-verksamhet avses, som
en helhet, drift av servrar och natverk, forvaltning och drift av system,
uppritthallande av I'T-sikerhet, support till anvindare samt leveranser av hardvara till
verksamheterna.

Nimnden kan medverka i medlemskommunernas digitala utvecklingsarbete samt
stodja samordning av verksamhetsutvecklingsinsatser som ar IT-relaterade.

Nimnden ska mojliggéra f6r kommunerna att arbeta 1 en samverkanskultur for att fa
mer effektiva och/eller innovativa 16sningar f6r savil kirnverksamheterna som for
IT-verksamheten.

Nimnden har dven moijlighet att tillhandahalla drift, support och forvaltning av

system och nitverksmilj6 1 de kommunalférbund i vilka ndgon medlemskommun
ingar.
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Verksamheten ska bedrivas inom tilldelade ekonomiska ramar och pa ett
indamalsenligt och effektivt sitt.

Nimnden féar vicka drende hos kommunfullmaktige i respektive medlemskommun.
Nimnden ska inom sitt férvaltningsomrade avge de yttranden och limna de
upplysningar som kan begiras av fullmaktige, kommunstyrelsen och respektive
kommuners 6vriga nimnder. Niamnden far begira yttranden och upplysningar fran
ovriga nimnder om det behovs for att nimnden ska kunna utfora sina uppgifter.

Narmare foreskrifter om namndens verksamhet och arbetsformer finns i ett sarskilt
reglemente f6r namnden.

Nimnden utévar de befogenheter och skyldigheter som annars ankommer pa enskild
medlemskommun enligt vad som anges 1 upprattat reglemente.

§ 4IT-namndens uppdrag
I enlighet med beslutade mal, riktlinjer och ekonomiska ramar ansvarar nimnden f6r
att:

- Utvirdera befintlig och framtida anvindning av IT i medlemskommunernas
verksamheter.

- Tillhandahalla drift och utveckling av servrar och nitverk, férvaltning och
drift av system, uppritthallande av I'T-sdkerhet, support till anvindare samt
leveranser av hirdvara till verksamheterna.

- Styra I'T-verksamheten for att sidkerstilla att stodet svarar mot
verksamheternas behov.

- Folja utvecklingen inom namndens ansvarsomrade.

- Vara stéd i kommunernas digitala utveckling vid behov.

- Vara stod for verksamheterna vid upphandling av forvaltningsspecifika IT-
produkter och IT-tjanster, inklusive produkt- och modellval vid behov.

- Vara stod for forvaltningar vid I'T/digitaliseringsprojekt och andra
utvecklingsprojekt vid behov.

- Delta i respektive kommuns planering dér fragor inom nimndens omrade
berors.

- Besluta om styrdokument inom nimndens ansvarsomrade samt
styrdokument som dven dr bindande for Gvriga organisationer inom
kommunkoncernerna.

Nimndens uppdrag omfattar att hantera driftsstorningar i verksamhetssystem som
beror pa serverfel eller fel i kommunikationssystem. I'T-verksamheten ska vara
verksamheterna behjilplig i kommunikationen med systemleverantér da fel uppstar i
verksamhetssystem.
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Ansvaret for kommunernas forvaltning inklusive exempelvis krisberedskap,
informationssikerhet samt den digitala utvecklingen aligger i sin helhet respektive
kommun. Nimnden ska vid behov ta fram beslutsunderlag och medverka i dessa
fragor.

Nimnden har ansvar att se till att I'T-sdkerheten uppritthalls. Da kravet pa
sikerhetsniva varierar kan ocksa sikerhetsnivan variera mellan olika typer av
verksamheter. Respektive kommun beslutar pa egen hand vad som ir korrekt
sikerhetsniva f6r I'T-sdkerheten i dess verksamheter. Ndmnden ansvarar f6r den
tekniska och produktmaissiga sikerheten som ir ett stod f6r kommunernas
forvaltningsarbete. Vidare ansvarar nimnden for att uppritta gemensamma losningar
som stod vid allvarlig samhillsstérning.

Hantering och lagring av personuppgifter regleras i separata overenskommelser

mellan nimnden och de personuppgiftsansvariga vars personuppgifter den
behandlar.

§ 5 Reglemente

Vid sidan om detta avtal finns ett reglemente upprittat som ska gilla fér nimndens
verksamhet, sammansittning m.m. Reglementet och dndringar i detta ska faststillas
av kommunfullmaktige 1 bida medlemskommunerna for att vara giltigt. Framtida
forindringar i reglementet ska antas av kommunfullmiktige i medlemskommunerna
efter beredning i naimnden.

§ 6 Administration
Virdkommunen ansvarar f6r beredning och verkstillighet av nimndens beslut samt
for planering och administration av nimndens verksambhet.

§ 7 Arbetsgivaransvar

Kommunstyrelsen i Borgholms kommun ér anstillande myndighet f6r I'T-ndmndens
personal. Innan verksamhetschef tillsitts ska kommunstyrelsen 1 Borgholms
kommun samrida med I'T-nimnden och den referensgrupp som avses 1 § 12.

§ 8 Arkivhantering

Virdkommunen ansvarar for slutarkivering av nimndens allméinna handlingar.

§ 9 Aganderitt till egendom samt forsékring

Var och en av kommunerna behiller dganderitten till de inventarier, varulager och
reservdelslager som den kommunen dger vid ingangen av giltighetstiden for detta
avtal och som de direfter férvirvar. De inventarier, varulager och reservdelslager
som 4gs av OKF &verfors till IT-verksamheten i den nya nimnden.
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Den kommun som har dganderitten till egendom ansvarar for att egendomen ar
torsikrad. Virdkommunen ansvarar f6r de gemensamma dgodelarnas forsikring.

§ 10 Skadestand

Om IT-nimnden alaggs att betala skadestand dr det virdkommunen som juridisk
person som star for kostnaden. Vairdkommunen har regressritt gentemot den andra
medlemskommunen. Kostnaden fordelas dd mellan kommunerna efter antalet
anvindare i respektive kommunkoncern per den 1 januari aret fore verksamhetsaret.

§ 11 Budget, verksamhetsplan och utvardering

Nimnden har att budgetera, planera och utvirdera sin verksamhet i enlighet med de
ekonomiska styrprinciper som kommunfullmiktige 1 virdkommunen har faststallt.
Virdkommunen ska i samrad med Morbylinga kommun uppritta en
verksamhetsplan med budget f6r namndens verksamhet. Forslag till verksamhetsplan
med budget ska efter beslut 1 nimnden tillstdllas Morbylanga kommun enligt
virdkommunens tidplan for arbetet.

§ 12 Referensgrupp

Infor varje budgetprocess ska en referensgrupp bestaende av kommundirektér och
ekonomichef frin respektive kommun samt I'T-chefen triffas. Referensgruppens
uppgift dr att folja upp samverkansavtalets genomférande och féra budgetdialog och
prioriteringsdiskussion som en férberedelse f6r budgetprocessen.
Kommundirektoren i virdkommunen ansvarar for att sammankalla referensgruppen.

§ 13 Kostnadsfordelning

Gemensamma nettokostnader for nimndens verksamhet, exklusive arvode och
kostnadsersattningar till politiker 1 nimnden, ska férdelas mellan kommunerna efter
antalet anvindare i respektive kommunkoncern per den 1 januari aret fore
verksamhetsaret. Aven eventuella 6ver- eller underskott ska fordelas utifrin denna
térdelningsmodell.

Kostnader som kan harledas till en kommun faktureras till den kommunen direkt.

§ 14 Ersattning till vardkommunen

Budgeterad ersittning faktureras av virdkommunen kvartalsvis i férskott med V4 av
budget enligt kostnadsfordelningen. I december gérs en arsavstimning med
efterfoljande slutreglering senast 15 januari aret efter verksamhetsaret.

§15 Ersattning till namndens fortroendevalda

Nimndens ledamoter och ersittare har enligt lag ritt till arvode och andra
ekonomiska férmaner frin den kommun som valt dem enligt respektive kommuns
ersittningsbestimmelser. Respektive kommun ansvarar for utbetalning enligt de
underlag som nimnden skickar ut.
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§16 Insyn och uppféljning

Kommunfullmiktige i respektive kommun har ritt till 16pande insyn i forvaltningen
och redovisningen som giller nimndens verksamhet. Virdkommunen ska efter de
forsta tva tertialen redovisa prognos 6ver beriknat ekonomiskt utfall for helaret
kompletterat verksamhetens utveckling och andra uppgifter som ér av betydelse f6r
uppféljningen. Efter varje ar ska virdkommunen tillstilla Morbylanga kommun en
verksamhetsberittelse.

§ 17 Omforhandling

Respektive kommun har ritt att pakalla omférhandling av avtalet.

§18 Tvist
Tvist rorande tolkning och tillimpning av detta avtal ska, om inte parterna enas,
avgoras av allmin domstol.

§ 19 Avtalstid och uppsagning

Detta avtal giller fran och med den 1 januari 2024 till och med den 31 december
2026. Om bada parterna vill avsluta avtalet tidigare kan detta ske enligt
overenskommelse.

§ 20 Samarbetets upphorande
For det fall som samverkan enligt detta avtal upphor fordelas gemensamma tillgingar
och avvecklingskostnader pa motsvarande sitt som anges i § 13.

§ 21 Avtalets giltighet
Detta avtal giller under forutsittning att det godkianns av kommunfullmaktige i
respektive kommun.

Avtalsexemplar
Detta avtal har upprattats i tva likalydande exemplar, varav parterna tagit
var sitt.

Mérbylanga Kommun Borgholms kommun
Mérbylanga 202x-xx-xx Ort 202x-xx-Xxx
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Namn pa behérig Namn pa behérig
Titel Titel
Bilagor:

Bilaga 1 Gransdragningslista mellan Olands IT-ndmnd,
medlemskommunerna, férbund och bolag

Bilaga 2 Funktionsbeskrivningar

Bilaga 3 Kostnadsfordelning
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Bilaga1l
Gransdragningslista mellan Olands IT-ndmnd,
medlemskommunerna, forbund och bolag

Grinsdragningslistan dr till for att definiera var grinsdragningen gar mellan Olands

IT-ndimnd, medlemskommuner, f6rbund och kommunala bolag avseende leverans av
IT-verksamhet.

Denna lista reglerar:

Ansvarsférdelningen mellan Olands I'T-nimnd och medlemskommuner,
forbund och kommunala bolag
Vem som ska tillhandahalla support.

Vem som ansvarar fOr respektive tjanst som denna lista avser.

Generell gransdragningslista
Olands I'T-nimnd ansvarar for:

Att tillhandahalla en dynamisk organisation som kan anpassa serviceutbud i
enlighet med kommunernas behov och utveckling.

Drift och utveckling av kommunernas centrala server- och natverksmiljer
samt IT-sdkerheten 1 desamma.

Helpdesk och support. IT-verksamheten ska vara tillginglig f6r support
mandag till fredag (helgfria dagar) mellan kl. 07.30-16.30. IT-verksamheten
ska aven kunna erbjuda support under annan tid. Sddan support ska regleras i
sarskilt avtal mellan nimnden och den verksamhet som 6nskar utékad
support. Utdkad support bekostas av den verksamhet som ar part i
supportavtalet.

Att hantera ink6p, inventarieadministration samt service av IT-produkter sa
som datorer, datorskidrmar, TV-skdrmar, kameror, konferensutrustning,
skrivare, mobila enheter och datortillbehér. Olands IT-nimnd ger rad vid
ink6p sé att den digitala enheten anpassas efter anvindarens behov.

Att avgora vilken hard- och mjukvara som far anslutas till nitverken och i
samband med verksamheternas inkép av hard- och mjukvara férbereda dessa
tor anslutning till ndtverken. Forutom IT-utrustning giller det produkter som
ex. passersystem, porttelefoner, 6vervakningskameror.

Behov/kravanalys infér nya upphandlingar av I'T produkter och I'T-tjinster.
Verka for att standardisering av I'T-produkter, programvaror och system for
effektivare upphandling, service och support.

Upphandling av serverhardvara, nitverksutrustning, klientutrustning och
skrivare.
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Upphandling av licenspartner for inkép av licenser till befintliga system.
Teknisk radgivning vid kommunernas upphandlingar av verksamhetssystem.
Infér en ny-/ombyggnation hjilper Olands IT-nimnd till med att ta fram
heatmaps (var accesspunkter ska placeras) och hjilper till 1 dialogen med
installatoren for att det ska bli ritt kabelstandard, patch-still blir ratt
placerade.

Att bestilla den aktiva utrustning som behovs (switchar, AP m.m.) till
kommunerna for att nitverket ska f6lja de krav som finns. Innan
bestillningen gors sa ska den godkidnnas av bestillaren. Fakturan f6r den
aktiva utrustningen gér direkt till respektive kommuner/verksamhet.
Utrustningen monteras av kommunens upphandlade installatér och Olands
IT-ndmnd aktiverar utrustningen.

Systemforvaltning av kommungemensamma system som tex AD, MDM-
system, Microsoft 365.

Tilldelning av Microsoft och Adobelicenser.

Kostnaden for central nitverks- och serverhardvara som anvinds av samtliga
anslutna kommuner.

Systemigare och systemforvaltare av telefonisystemet samt Gvrig
administration i samband med telefoni, ex. hantering av SIM-kort.
Forvaltningarnas I'T-kommunikationsniit.

Att bevaka och ans6ka om statsbidrag samt besvara utredningsenkiter som
ryms inom nimndens ansvarsomrade.

Uppritta och underhalla en I'T-roadmap dir det kommuniceras till
medlemskommunerna vad som ar pa gang inom IT-verksamheten och vad
som planeras framat. I'T ansvarar for att bjuda in medlemskommurna till
moten kopplat till amnet 2 ggr per ar.

Ansvara for medlemskommunernas I'T-arkitektur gillande upprittande av
integrationer och systemsamband samt dokumentation av desamma. Foresla
nya forbattrade integrationer.

Integrationsansvarig 1 egen I'T-milj6 eller gentemot systemleverantorens
tekniskt ansvariga. Aktivt arbeta for integrationslosningar hallbara 6ver tid.

Respektive medlemskommun ansvarar for:

Information, datahantering och informationssikerhet samt sina specifika
verksamhetssystem.

Kostnader for klientprodukter med tillbehor.
Kostnader f6r anvindarlicenser och kommunspecifika licenser.

Infrastruktur, dvs fiber mellan kommunala lokaler, nitverk i lokaler och aktiv
nitverksutrustning,.

Att képa licenser till befintliga system via Olands I'T-nimnd:s licenspartner.
Att képa klientutrustning via Olands IT-nimnd:s upphandlade partner.
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Ink6p av och kostnader f6r forbrukningsmaterial t.ex. toner till skrivare.
Projektledning vid inférande av nya verksamhetssystem.

Att i dialog med Olands I'T-nimnd se 6ver nitverket i samband med
om/nybygenationet.

Stimma av med Olands IT-nimnd innan utrustning som ska kopplas in i
nitverket bestills, ex. passersystem, porttelefoner, 6vervakningskameror.
Ansvara for hanteringen och supporten av elevers digitala enheter.

Ansvarar for att utbilda personalen sa de har kunskapen om de olika program
och system som anvinds i tjansten.
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Bilaga 2
Funktionsbeskrivningar

Funktionsbeskrivningarna ér till f6r att definiera uppdrag och ansvar for
funktionerna systemigare, systemforvaltare och tekniskt ansvarig. Dessa funktioner
ar centrala i arbetet med IT-verksamhet och dessa funktioner kommer att finnas for
de system som anvinds inom Olands I'T-nimnd, medlemskommuner, férbund och
kommunala bolag.

Systemaigare ir, om inget annat anges,
forvaltningschefen/verksamhetsomradeschefen f6r den verksamhet som dger
systemet.

Systemforvaltare dr den eller de som systemagaren utser.

Tekniskt ansvarig dr den som levererar tjansten.

Systemagare
En systemigare har det 6verordnade ansvaret for ett eller flera system.
Systemigaren agerar ledningsfunktion 6ver forvaltningen av systemet.

Ansvar for:

e Systemet i dess helhet.

e Systemets inkop, implementering, férvaltning och avveckling

e Utse systemférvaltare.

e Fkonomiska fragor kring systemet. Att budget finns f6r férvaltning och
utveckling.

e Beslut om nyutveckling, vidareutveckling och avveckling av systemet (efter
utredning av systemférvaltaren).

e Supportfunktion och underhallsavtal finns kring systemet.

e Systemet stoder verksamheten.

e Systembeskrivning,.

e Informationen i systemet.

e Regelbundna avstimningar med systemférvaltare.

Systemforvaltare
En systemforvaltare har ansvaret f6r administration och drift av ett eller flera system

Ansvar for:
e Leda utvecklingen av systemet.

e Hal6pande kontakt med systemets administratorer, anvindare (eller
anviandarrepresentanter), andra systemforvaltare etc.
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e Tillsammans med tekniskt ansvarig se till att systemdokumentation med
integrationer till andra system finns tillganglig och ar uppdaterad.

e Tillsammans med Olands I'T-nimnd ta fram SLA (Service Level Agreement)
och backupkrav.

e Support till anvindare och uppritta underhallsavtal.

e Kontakter och samverkan med foretridare for nirliggande system
e Upprittande av systembeskrivning

e Se till att anvindarmanualer finns tillgangliga och ir uppdaterade.
e Hantera behorigheter till systemet

e Se till att PUB-avtal finns med eventuella systemleverantér och
underleverantorer.

e Se till att systemsikerhetsanalys genomfors och f6ljs upp.

e Se till att klassning av systemets innehall utférs, tillsammans med tekniskt
ansvarig.

e Hantera support f6r systemet, om detta ¢j handlas upp externt.
e Se till att bestalla och underhalla supportavtal enligt beslut fran systemégare.

e Tillsammans med Olands IT-nimnd ta fram rutiner for hur externa konsulter
far lov att ansluta till systemet om det ligger i Olands IT-nimnd:s serverhall.

e Planerar in uppdateringar med verksamhetssystemets leverantor.

e Ansvar for avtalstid, GDPR-dokumentation, personuppgiftsbitridesavtal,
efterlevnad av policy/rutinbeskrivning.

Tekniskt ansvarig

En tekniskt ansvarig ar den som levererar en tjanst bestdende av ett eller flera system.
Tekniskt ansvarig kan vara tekniker pa Olands IT-nimnd men iven leverantor av
systemet.

Ansvar:

e Se till sd att den tekniska infrastrukturen lever upp till eventuella
prestandakrav enligt systemigate/systemforvaltare.

e Se till sd att backup tas enligt SLA.

e Se till sd att tjdnsten ar nabar enligt SLA.

e Vara med i tekniska diskussion med systemleverantor.

e Se till att teknisk systemdokumentation finns tillganglig och ar uppdaterad.

e Se till sd att en IT-arkitektur 6ver alla system med deras respektive
integrationer finns tillgdnglig och idr uppdaterad.

e Se till att systemsikerhetsanalys genomfors och f6ljs upp.

e Hantera support for infrastrukturen, om detta ej handlas upp externt eller det
ar en extern tjanst.
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e Vara behjilplig i arbetet med standig utveckling via en langsiktig plan kopplat
till systemet. Exempelvis utviardera huruvida intern eller extern drift dr det
mest fordelaktiga for systemet.
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Bilaga 3

Kostnadsfordelning

Nir kostnader ska fordelas mellan kommunerna gors detta efter antalet anvindare i
respektive kommunkoncern per den 1 januari aret fére verksamhetsaret. Aven

eventuella 6ver- eller underskott ska férdelas utifran denna férdelningsmodell.

Inledningsvis ger modellen f6ljande férdelning:

Viktning Borgholms kemmun |Mérbylinga kommun |Borgholm Energi |Mérbyldnga Bostad |OKF Summa
Anvindare 1 1583 2062 76 102 57 3880
Elever 0,1 827 1571 2358
Anvindare och elever 1665,7 22191 76 102 57| 41158
Anvindare % 1 40% 54% 2% 2% 1% 100%
Enheter 1 1025 1952 163 33 28 3251
Skolenheter 0,2 1272 2671 3943
Enheter och skelenheter 12794 2486,2 163 83 28| 4035,6
Enheter % 1 32% 62% A% 2% 1% 100%
System % 2 40,5% 45,5% 10% 3% 1% 100%
Summa 153% 206% 26% 11% 4% 400%
Procent 38,3% 51,6% 6% 3% 1% 100%

Modellen kan beh6va justeras i samband med framtagandet av nimndens budget.
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Delegeringsbeslut

Utskriftsdatum: 2024-03-28 Utskriven av: Anton Karlsson
Diarieenhet: Kommunledningsférvaltningen
Beslutsfattare: Niklas Palmquist
Kategori: Alla
Beslutsinstans: IT-ndmnd

Sammantradesdatum: 2024-04-05

Sekretess: Visas gj
Id Beskrivning Paragraf
Datum Avsandare/Mottagare Beslutsfattare
Arendenummer Arendemening Kategori
Ansvarig
2024.713 Delegationsbeslut - Avtal med Microsoft Niklas Palmquist §1/2024
Nytt avtal med Microsoft kring licenser. Vart tredje ar
tecknas nytt huvudavtal med Microsoft. Nya avtalet
innebér en kostnad pa 5 269 000 kr per ar. Avtalet
borjar galla 2024-04-01.
2024-03-24 Niklas Palmquist
KS 2024/61-002 Redovisning av delegationsbeslut IT-ndmnden IT-C

Niklas Palmquist

Sidan lav1l
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