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1 Forvaltningsberattelse

1.1 Handelser av vasentlig betydelse

e IT-incident 2024-03-21. Natverket slutade fungera vilket gjorde att inga
verksamhetssystem var tillgangliga under tre timmar.

e Reglering av lagervarde har skett mellan Olands kommunalférbund och Borgholms
kommun.

1.2 God ekonomisk hushallning och ekonomisk stallning
1.2.1 Kommunens verksamheter

Ekonomisk analys

Analys av avvikelse for perioden

IT avdelningen uppvisar en budgetavvikelse pa -1 724 tkr for perioden. Avvikelsen beror pa
att det skett inkdp till lager som annu inte levererats ut i verksamheterna. Reglering av lager
har skett mellan Olands kommunalférbund och Borgholms kommun med 689 tkr.
Semesterloneskuld kommer regleras i april. Exklusive lager har IT avdelningen en budget i
balans. Aven vakans for arets forsta manader paverkar resultatet positivt.

Analys av arsprognos
Prognosen ar att namnden far ett underskott pa -150 tkr fér namndsarvoden Detta underskott
kommer att belasta Borgholms kommun.

For IT kostnaderna som ska fordelas raknas ett underskott pa -180 tkr. Intéakterna férvantas
vara i budgeterad niva for avtalen vid arets slut, kostnader fér Microsoftlicenser har 6kat med
300 tkr mer an vad som budgeterats. Intakter fran forsaljning fran lager avviker fran budget
da dessa inte ar budgeterade. Dock forvantas delvis vakans att tacka en del av
kostnadsdkningen for licenser.

Ekonomisk sammanstallning IT-namnd

Summa intakter -17 808 -4 452 -5 487 1035 2 876
Summa kostnader 17 808 4 388 7 147 -2 759 -3 205
Total 0 -64 1660 -1724 -330

Totala intékter och kostnader sammanstéallt

Personalkostnader 0 0 47 -47 -150
Summa kostnader 0 0 47 -47 -150
Total 0 0 47 -47 -150

Varav Politiska kostnader fér IT-ndmnden i Borgholm.

IT Namnd Uppfdljning mars 2024
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Uppféljning IT-ndmnd férdelade kostnader

Intakter Borgholms kommun -10 778 -2 694 -2942 247 208
Intakter Morbylanga och 7030 1757 1757 0 0
kommunala bolag

Ovriga intakter 0 0 -788 788 2 668
Summa intékter -17 808 -4 452 -5 487 1035 2 876
Inkop till Lager 0 0 2705 -2 705 -2 660
Personalkostnader 10197 2 486 2271 215 185
Lokalkostnader 175 44 15 29 20
System och program 4 447 1112 1162 -51 -343
Telefoni 1150 287 332 -45 -30
Ovriga kostnader 1839 459 614 -155 -227
Summa kostnader 17 808 4 388 7100 2711 -3 056
Total 0 -64 1613 -1 677 -180

Varav IT-kostnader som férdelas mellan kommunerna. Over-/underskott férdelas utifran antal anvédndare mellan kommunerna
vid arsskiftet.

Atgarder och konsekvensanalys

Kostnaderna for licenser har 6kat mer &n vad som beraknades i budget. Dock finns det en
vakans under januari till februari, vilken reducerar avvikelsen.

Specifikation atgarder

KS IT Vakans 105 jan-feb

@ Forslag till Atgird fir negativa konsekvenser for perspektivet

Forslag till Stgard Fir inga konsekvenser for perspektivet/ eller osdkerhet kring konsekvenser
@ Firslag till tgird fir positiva konsekvenser fir perspektivet
@ Beddmning kan inte goras

IT Namnd Uppféljning mars 2024
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B()I'gh()lms Tjansteskrivelse 2024-04-30
kommun

Arendenummer
2024/36-012-KS

Tjansteskrivelse - Sdkerhetsniva
Forslag till beslut

IT-ndmnden beslutar
att anta plan fér IT-sékerhet enligt dokument IT-sékerhet Oland.

Arendebeskrivning

Det ar avgérande for kommuner att prioritera digitala tjanster. Vi ar redan idag beroende av
dessa och det kommer 6ka. Vi maste samtidigt hantera hoten mot IT som senaste aren 6kat
mangfalt. Det ar framfor allt cyberattacker inkl dverbelastningsattacker som okar.

IT-namnden ansvarar for IT-sakerheten som ar en del av Informationssakerheten i de
6landska kommunerna och dess bolag.

Det gar inte att vara 100 procent séker utan IT-sékerhet handlar om att vara tillrackligt saker
med de resurser som finns. Sakerhetsfunktioner tenderar ocksa till att minska
tillgangligheten, det kan bli svarare att logga in, informationen gar inte att komma at fran
oké&nda enheter mm.

EU-direktivet NIS 2 ska implementeras senast 2024-10-17 men svensk lagstiftning ligger lite
efter och det ar mer troligt att vi har en svensk lag pa plats i boérjan av 2025.

Beslutsunderlag
Dokumentet Informationssakerhet — kort beskrivning

Dokument IT-sékerhet Oland

Bedomning
Om vi foljer planen sa ar beddmningen att vi har tillracklig IT-sakerhet for att uppfylla NIS 2
samt tillrackligt skydd for att minimera dagens hot mot var IT-miljé.

Konsekvensanalys
Lagger vi IT-sakerheten pa en lagre niva utsatter vi var IT-miljo for storre risker och far svart
att uppfylla NIS2 vilket i sin tur leder till méjliga sanktionsavgifter (miljonbelopp).

Beslutet skickas till
IT-chef

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52 387 21 Borgholm |5Bes'dksadress: Torget, Ostra Kyrkogatan 10 | Sida 1 (2)



Niklas Palmquist
IT-chef, IT-avdelningen

Telefon 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52 387 21 Borgholmé Besdksadress Torget, Ostra Kyrkogatan 10 | Sida 2 (2)



i“i
i
N/

BOI’gh()lms Styrdokument
kommun Arendenummer

IT-sikerhet Oland

Antaget av [datum] § [xX]

Reviderad av IT-ndmnden: [datum]
Revideras senast: 2025-06-30
Dokumentansvarig: IT-chef, Niklas Palmquist

Policy

Strategi
Riktlinje
Handlingsplan



Innehallsforteckning

1 O 3
2 NIV e ————— 3
3 Aktuella hot och Krav ... 3
S 114 [ O ERSURRR 3
5 UPPIACKL. ... e 3
SR AN (=161 11T Vo O 4
7 MOINGANSIEN ... 4
IT-sékerhet Oland Sida 2 (4)



1 Syfte

Detta dokument beskriver den niva av IT-sékerhet IT-namnden planerar for de narmaste tre
aren. Planen revideras arligen for att anpassas efter de hotbilder som ar aktuella.

2 Niva
Det gar inte ange IT-sakerhetsniva i procent eller andra tal. Nivan blir istallet ett antal

prioriteringar som planeras in inom de narmaste tre aren. Nivan kommer ocksa styras av ett
systematiskt och riskbaserat Informationssakerhetsarbete.

3 Aktuella hot och krav

Hotbilden mot var IT-miljé har 6kat mycket sedan kriget i Ukraina startade men dven NATO-
medlemskapet och Koranbranningar gor att cyberattacker 6kar.

Verksamheterna blir mer och mer beroende av IT da det ar en stor del av de effektiviseringar
som genomfors. Varje driftavbrott gér en stérre paverkan pa verksamheterna da manuella
reservrutiner kraver mer tid och personal.

Kommande lag kring EU-direktivet NIS 2 kommer satta hdgre krav pa var
informationssakerhet men aven var IT-sakerhet. Vi maste snabbare upptacka och rapportera
incidenter. Lagen staller ocksa tydligare krav pa informationssakerhetsarbetet och det kan
sedan led till att nivan pa IT-sékerhet maste anpassas.

4 Skydd

Vi anvander redan idag flera funktioner for att skydda var miljé mot cyberattacker, tekniska
fel och naturhot.

Informationen finns lagrad i bAda kommunernas serverhallar vilket skyddar mot tekniska fel
och naturhot. For att skydda informationen ytterligare behdvs en niva av sékrare backup.
Detta planeras att implementeras under 2025.

Brandvaggarna ar en viktig del i skyddet och ska bytas ut 2026. Nar nya brandvaggar
upphandlas kommer stor vikt [Aggas vid féormagan att stoppa attacker redan i brandvaggarna.

Redan under 2024 kommer anvandarna genomga utbildningar i Informationssakerhet med
malet att via kunskap och forsiktighet hindra attacker och upptacka incidenter snabbt.

5 Upptackt

Som namnts innan sa ar utbildning av anvandarna en del i att upptacka incidenter tidigare sa
att vi ocksa kan rapportera dessa till ratt instans.

2025 planerar vi att implementera en tjanst och ett system for logghantering. Detta gor att vi
far storre mojligheter att upptacka incidenter. Det gor det ocksa lattare vid rapportering da vi

far ett battre underlag.

For att ga vidare till nasta niva har vi tva val. Antingen kompletterar vi med beredskap pa IT-
avdelningen sa att vi kan reagera pa larm dygnet runt eller sa koper vi det som tjanst — SOC.

IT-sékerhet Oland Sida 3 (4)



6 Aterstillning
Det ar viktigt att aven kunna planera for att det varsta hander. Vi maste snabbt kunna
aterstalla var IT-miljé nar vi blivit drabbade av tex en cyberattack.

Arbetet med sakrare backup under 2025, ar en del i detta arbete.

Vi har idag tillgang till tva serverhallar men det kan behéva kompletteras med majligheten att
starta upp servrarna hos en tjansteleverantor.

7 Molntjanster

Ur ett IT-perspektiv ar oftast molntjanster sakrare an drift lokalt. Den svaga lanken blir
Internetuppkopplingen vilket oftast I6ses med flera anslutningar. Vi har idag en anslutning
per kommun som bada kommunerna kan anvanda. Vid ett avbrott kan andra anslutningar
anvandas for att komma at tjansterna.

Ur ett legalt perspektiv ar oftast molntjanster lite svarare da dataskyddslagstiftning och
sekretesslagstiftning utgor hinder.

Utredning kring hur vara system driftas ska genomfdras kontinuerligt. Redan idag har vi flera
molntjanster, oftast dd som Software as a Service, SaaS.

IT-sékerhet Oland Sida 4 (4)
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2024-04-27

A Borgholms Skrivelse
kommun Arendenummer

Informationssakerhet — en kort beskrivning
Informationssakerhet ar den samlade och 6vergripande sakerheten for att se till att var
information alltid &r korrekt, tillganglig och skyddad fran obehdrig atkomst.

Informationssakerhet

Administrativ

e b Teknisk sakerhet

Fysisk sakerhet IT-sakerhet

Administrativ sakerhet

Policys, rutiner och riktlinjer som beskriver hur informationen ska hanteras men aven hur vi
hanterar behdrigheter. Vi maste se till att medarbetare far tillracklig information och
utbildning.

Har pratar vi om informationssakerhetspolicy inkl riktlinjer, dataskyddspolicy och
verksamheternas informationshanteringsplaner.

Fysisk sakerhet

Har menar vi larm och passersystem till lokaler och byggnader men aven sakerhetsskap,
reservkraft, UPS och kyla i serverhallar.

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52, 387 21 Borghoqu JI Besoksadress: Torget, Ostra Kyrkogatan 10



IT-sakerhet

System, funktioner och tjanster som vi har for att skydda var information och IT-milj6.
Brandvaggar, virusskydd, VPN, sakerhetskopiering, logghantering, e-postfilter, dvervakning
mfl.

Cybersakerhet

Definition pa informationssakerhet.se:

Informationssékerhet avseende indirekta och direkta, externa beroenden och hot som finns i
ett stérre och mer komplext digitalt ekosystem &n (enbart) inom den egna organisationen
eller samhéllet.

Informationssékerhet kan ses som en forutséttning fér cybersékerhet.

Lagar som styr

GDPR, dataskyddslagen reglerar hur vi hanterar personuppgifter. Personuppgifter ar
information och denna lag satter krav pa informationssakerheten bade den administrativa
och den tekniska sakerheten.

NIS - The Directive on security of network and information systems eller pa svenska
“atgarder for en hég gemensam niva pa sakerhet i natverks- och informationssystem i hela
unionen”. Denna lag satter krav pa informationssakerhet och incidentrapportering for
leverantdrer av samhallsviktiga och digitala tjanster.

Leverantdrer av samhallsviktig verksamhet ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete med stéd av ISO 27000-standarden. Kraven for leverantérer av
samhallsviktiga tjanster beskrivs mer detaljerat i MSB:s foreskrifter om informationssakerhet
for leverantdrer av samhallsviktiga tjanster (MSBFS 2018:8). | foreskrifterna beskrivs hur
leverantdren gar tillvaga for att bedriva ett effektivt informationssékerhetsarbete. (Kalla MSB)

Kommunerna pa Oland &r for sma for att f4 tillsyn av arbetet enligt NIS.

NIS2-direktivet syftar till att uppna en hdg gemensam cybersakerhetsniva i hela unionen.
Direktivet staller tydligare krav pa bland annat riskanalyser och olika sakerhetsatgarder. Det
staller aven 6kade krav pa ledningens deltagande i organisationens cybersakerhetsarbete.

Det finns @n ingen lag som implementerar NIS 2 i Sverige. Egentligen ska den finnas pa
plats 18 oktober 2024 men vi kommer troligen inte fa till den férran tidigast arsskiftet.

Skillnaderna mellan NIS och NIS 2, som paverkar oss ar att alla kommuner omfattas oavsett
storlek. Vi kommer fa olika tillsynsmyndigheter da vi har flera samhallsviktiga verksamheter.
Det kommer kunna démas ut sanktionsavgifter om organisationen inte bedriver ett
systematiskt och riskbaserat informations- och cybersdkerhetsarbete.

NIS 2 innehaller fler och tydligare krav pa incidenthantering och rapportering av dessa.

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52, 387 21 Borgholr[]\éBeséksadress: Torget, Ostra Kyrkogatan 10



Patientdatalagen — informationssakerhet kring personuppgifterna som rér patienter

Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2011:9) om ledningssystem for
systematiskt kvalitetsarbete anger ocksa vardgivarens behov av informationssakerhetsarbete
och att det ska inga i ledningssystemet som ska finnas i kvalitetsarbetet.

Niklas Palmquist
IT-chef, IT-avdelningen

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52, 387 21 Borgholr[]]éBeséksadress: Torget, Ostra Kyrkogatan 10
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Arendenummer
2024/83-KS

Tjansteskrivelse - Hantering av IT-enheter och
abonnemang vid avslut och byte av tjanst

Forslag till beslut

IT-namnden beslutar

att tacka for informationen och lagga den till handlingarna.

Arendebeskrivning

Pa tidigare namndsméten har IT-chefen informerat om antal enheter och abonnemang som
kommunerna har. Det finns idag en del bekymmer med att enheter och abonnemang inte
aterlamnas och hanteras korrekt vid avslut och byte av tjanst.

| Informationssakerhetspolicyn och dess tillhérande riktlinjer som ar antagna av
kommunfullmaktige i bade kommunerna framgar:

Kasserad utrustning ska alltid I&mnas till IT-avdelningen. Kontakta IT-avdelningens helpdesk
for instruktioner.

Det star inget om hur och vem som ansvarar att det blir genomfért.

Bada kommunerna arbetar idag med att dokumentera och automatisera sina processer kring
on-boarding, mid-boarding och off-boarding. Hanteringen av IT-enheter och abonnemang ar
en del i detta arbete. De processer som kommunerna tittar pa ar stora och det kommer ta ett
tag innan de ar pa plats. Fram tills att de finns pa plats kommer vi folja den nyframtagna
rutinen som finns bifogad. Rutinen innehaller en del automation som kommer implementeras
innan sommaren.

Under hosten kommer IT-avdelningen att flytta 6ver inventarieregistret till
verksamhetssystemet Easit. Det kommer innebara att chefer kommer kunna se vilka enheter
som ar kopplade till chefens medarbetare.

Niklas Palmquist
IT-chef, IT-avdelningen

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52 387 21 Borgholm |?jséksadress: Torget, Ostra Kyrkogatan 10 | Sida 1 (1)
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Faststalld datum:

- Beslutad av: IT-chef

Dokumentansvarig:Niklas Palmquist
Version: 1
Revideras senast: 2025-03-31

Hantering av IT-enheter och abonnemang vid avslut och

byte av tjanst

Kontroll och hantering av enheter och abonnemang ar viktigt bade ur ett sdkerhetsperspektiv
och ett kostnadsperspektiv. Informationen om vilka enheter som ar kopplade till en specifik
anvandare finns lagrat i systemet Indoc. Information om vilka abonnemang finns i vart
telefonisystem och hanvisningssystem Trio.

Enheter

Nar en medarbetare avslutar en tjanst kommer information om vilka enheter som ar kopplade
till medarbetaren, automatiskt skickas ut till medarbetarens chef. Chefen ska da tillse att
enheterna kommer till IT-avdelningen for ominstallation innan en ny medarbetare kan
anvanda den. Enheter aldre an 4 ar kasseras.

Om en medarbetare byter tjanst kan en enhet fortsatta anvandas om behovet finns i den nya
tjiansten. Eventuella kostnader hanteras av cheferna till nya och gamla tjansten.

Abonnemang

Nar en medarbetare avslutar en tjanst kommer helpdesk fa information om detta. Helpdesk
informerar i sin tur medarbetarens chef vilkka abonnemang som finns registrerade pa
medarbetaren. Chefen beslutar sedan om abonnemanget ska avslutas, flyttas till annan
medarbetare eller om abonnemanget ska folja medarbetare (medarbetare byter tjanst inom
organisationen).

Revision
En gang om aret skickas listor ut till cheferna med vilka enheter och abonnemang som finns

kopplade till chefens medarbetare.

Chefer kan aven begara listor fler ganger under aret.

Telefon: 0485-880 00 | kommun@borgholm.se | www.borgholm.se
Borgholms kommun, Box 52, 387 21 Borgholr[]\éBeséksadress: Torget, Ostra Kyrkogatan 10



Delegeringsbeslut

Utskriftsdatum: 2024-04-30 Utskriven av: Magdalena Widell
Diarieenhet: Kommunledningsférvaltningen
Beslutsfattare: Alla
Kategori: Alla
Beslutsinstans: IT-n&mnd
Sammantradesdatum: 2024-05-08
Sekretess: Visas gj
Id Beskrivning Paragraf
Datum Avséandare/Mottagare Beslutsfattare
Arendenummer Arendemening Kategori
Ansvarig
2024.1005 Licensavtal med Microsoft for Borgholms Kommun  Niklas Palmquist §2/2024
2024 2024-04-01-2024-03-31
2024-03-22 Niklas Palmquist

KS 2024/61-002

Redovisning av delegationsbeslut IT-ndmnden

IT-C
Niklas Palmquist
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