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1 Inledning

Vi lever i en tid dar globala konflikter i vart naromrade paverkar det sakerhetspolitiska laget
negativt. Andra allvarliga hot som naturhandelser, cyberattacker, pandemier och energikriser
ar standigt narvarande. Att kunna hantera fredstida kriser men aven en situation av héjd
beredskap eller ytterst krig staller hdga krav pa kommunen att vara beredd pa handelser som
paverkar var normala vardag.

Borgholms kommun ar en del av civilférsvaret och ingar darmed i totalférsvaret. Att
sakerstalla kommunens samhallsviktiga verksamhet &r avgérande for att samhallet ska
fungera.

For att kunna méta de utmaningar som kan komma att uppsta och for att trygga vara
invanare ar det viktigt att kommunens samhallsviktiga verksamheter genomfér
kontinuitetshantering och upprattar kontinuitetsplaner. Denna strategi beskriver 6évergripande
hur Borgholms kommun sakerstaller en god beredskap att hantera allvarliga handelser och
kriser som kan paverka kommunens ansvarsomraden och invanare.

2 Syfte och mal

Syftet med denna kontinuitetsstrategi ar att sakerstalla att Borgholms kommun kan
uppratthalla och snabbt ateruppta samhallsviktiga verksamheter vid allvarliga stérningar,
oberoende av orsak. Strategin ar ett évergripande dokument och ska ses som ett ramverk for
hur kommunens férvaltningar ska bedriva sitt eget kontinuitetsarbete.

Malet ar att skydda medborgarnas liv, halsa och trygghet samt att minska konsekvenserna
av stérningar i samhallsviktiga verksamheter.

3 Omfattning

Strategin omfattar samtliga kommunala verksamheter med sarskild fokus pa samhallsviktiga
funktioner. Den innehaller inte detaljerade rutiner for enskilda verksamheter. Saddana ska
upprattas av respektive forvaltning med stdéd av denna strategi.

Gallande kontinuitetsplan for leverans av dricksvattenférsorjning hanvisas till BEAB
(Borgholm Energi AB).

4 Samhallsviktig verksamhet

Samhallsviktig verksamhet beskrivs av Myndigheten fér samhallsskydd och beredskap
(MSB) enligt foljande: ”Med samhallsviktig verksamhet avses verksamhet, tjanst eller
infrastruktur som uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga for
samhallets grundlaggande behov, varden eller sakerhet.”

Sambhallsviktig verksamhet som bedrivs av Borgholms kommun ar bland annat féljande:
e Socialtjanst

e |T-drift och digitala tjanster
e Skola och barnomsorg
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e Kostverksamheten

e Administrativa funktioner (Ekonomi, HR)
e Fastighetsdrift for kritiska lokaler (boenden, skolor).

e Kirisledning

5 Kontinuitetshanteringens paverkan vid en storning
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Figuren visar hur kontinuitetshantering kan mildra konsekvenserna av en stérning och ocksa

att avbrottstiden blir kortare. Bild fran MSB.

6 Ansvarsfordelning

Roll

Ansvar

Kommunchef.

Aktiverar och leder krisledningsgrupp.

Kommunstyrelsens ordférande (KSO).

Aktiverar och leder krisledningsnamnd.

Krisledningsgruppen (Kommunens
ledningsgrupp).

Leder arbetet vid storre stérningar.

Krisledningsnamnd (Kommunstyrelsens
arbetsutskott, KSAU).

Leder arbetet vid extraordinara handelser
om KSO aktiverat namnden.

Sakerhetssamordnare.

Haller strategin uppdaterad.

Forvaltningschefer.

Uppratthaller funktioner inom eget
ansvarsomrade.
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7 Risker och sarbarheter
Foljande storningar ar identifierade i kommunens gallande Risk- och sarbarhetsanalys:

e Naturhandelser

e Langvarigt elavbrott

e [T-attack eller systemhaveri.
e Avbrott i vattenleveranser

e Personalbortfall

e Avbrott i transporter

e Pandemier/ smittor

e Hojd beredskap

8 Kiritiska verksamheter och resurser
Kommunens forvaltningar ska sjalva via kontinuitetshantering ha identifierat:

e Kiritiska aktiviteter som ska prioriteras inom egen verksamhet. Prioriteringen ska utga
fran vilka delar av verksamheten som maste fungera for att det inte ska bli allvarliga
konsekvenser vid en stérning eller avbrott.

e Redundans - tillgang till alternativa I6sningar/ reserviésningar vilket mojliggor att
funktionerna kan uppratthallas pa en godtagbar niva vid olika typer av stérningar/
avbrott.

e Tidsramar fér godtagbara driftavbrott innan konsekvenserna blir allvarliga.

e Plan for atergang - hur verksamheten sa snart som mgjligt ska kunna aterga till det
normala.

9 Kommunikation och samverkan

For att minimera ryktesspridning och spekulation ska den information som kommuniceras ut
av kommunen vara korrekt och tydlig.

Intern kommunikation

Kommunen anvander intranatet dar kommunikationsgruppen kontinuerligt 1agger ut
information under en kris. Aven e-post kan komma att anvandas. Om dessa funktioner inte &r
tillgangliga ges information till krisledningsgruppen for vidare spridning. Forvaltningschefer
ansvarar for att information delges egen personal.

Extern kommunikation

En viktig funktion fé6r kommunen under en kris ar ocksa att halla invanarna informerade om
vad som hander och hur de ska agera for att sakerstélla sin egen samt andras sakerhet.
Detta kan omfatta information om pagaende kriser, varningar om farliga situationer samt
instruktioner for hur man ska hantera brist pa vissa resurser eller tjanster. Kommunen har
darfor effektiva och tillgangliga kommunikationskanaler som kan anvandas for att na ut till
personal, invanare och andra samhallsviktiga aktorer. Kommunens kriskommunikationsplan
finns for utskrift pa Insidan.
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Samverkan
Vid en storre stoérning bor samverkan ske med Lansstyrelsen i Kalmar 1an, med narliggande
kommuner, raddningstjanst och aktérer fran civilsamhallet.

| kommunen finns via sakerhetssamordnaren tillgang till Rakelapparater. Rakel kommer att
anvandas om lansstyrelsen anger sa vid kallelse.

10 Informationssakerhet

| férvaltningarna ska kontinuitetshanteringen omfatta informationssakerhet. Detta skapar
kunskap om vilken information som maste vara tillganglig och korrekt samt vad som endast
behdriga far ta del av. Det ger ett underlag fér krav pa skyddsniva for informationen och
underlattar det systematiska informationssakerhetsarbetet.

11 Sekretessbedomning enligt OSL (Offentlighets- och
sekretesslagen 2009:400)

Kontinuitetshanteringsdokument och planer kan innehalla kanslig information. Det kan rora
sig om kansliga beroenden till andra aktérer, sarbarheter i verksamheten eller rutiner som
kan vara skadliga om uppgifterna rojs. Darfér ska en sekretessbedémning i enlighet med
offentlighets- och sekretesslagen goéras innan dokument eventuellt ldmnas ut externt.

12 Forvaring och atkomst

Dokument gallande kontinuitetshantering ska foérvaras i behoérighetsstyrda system, skyddas
mot obehdrig atkomst samt finnas tillgangliga aven vid stérningar sasom tekniska avbrott.

13 Aktivering av kontinuitetsplan

Beslut om att aktivera kontinuitetsplaner fattas av forvaltningschef eller annan utsedd
ansvarig beroende pa handelsens omfattning. Vid storre handelser sker aktivering i samrad
med kommunens ledningsorganisation.

Nar planen aktiveras ska kommunchefen eller dennes stallforetrddande informeras. Personal

och berodrda funktioner ska larmas enligt gallande kontaktlistor och dokumentation av
atgarder samt beslut pabdrjas.

14 Ovning
For att sdkerstalla att upprattade kontinuitetsplaner ar tilldmpbara och effektiva bér dvningar
genomfdras med kontinuitet. Ovningarna ska syfta till att starka beredskapen och identifiera

brister eller otydligheter.

Borgholms kommun ska delta i lansstyrelsen kvartalsvisa Rakelovningar i syfte att
uppratthalla kompetensen infor eventuella regionala samverkansmoéten.
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15 Uppfoljning och revidering

Handelser som innebar en stérre paverkan ska foljas upp och utvarderas. Utvarderingen ska
goras i larande syfte och ligga till grund for férbattringar i egna planer samt fér kommunens
krishantering.

Kommunens kontinuitetsstrategi ska ses éver minst en gang per ar. Sakerhetssamordnaren
ansvarar for detta.

Kontinuitetsplaner ska uppdateras fortldpande eller vid stérre férandringar.
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Bilaga 1 — definitioner och begrepp

Extraordinar handelse

En handelse som avviker fran det normala, innebar en allvarlig stérning eller att det finns en
Overhangande risk for en allvarlig storning i viktiga samhallsfunktioner som kraver
skyndsamma insatser av en kommun eller region. Begreppet ar reglerat i lagstiftning: Lag
(2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap.

Kontinuitetshantering
Processen for att identifiera risker, planera for och sakerstalla att arbetet kan fortsatta pa en
tolerabel niva vid en stérning.

Kontinuitetsplan
Ett dokument som innehaller strategier och atgarder for att uppratthalla och/ eller aterstalla
driften vid ett avbrott.

Krisledningsorganisation
Den ledningsstruktur som aktiveras vid allvarliga handelser. Roller och ansvar anges under
avsnitt 6 i den kommundvergripande kontinuitetsplanen.

Kritisk aktivitet
En del av den samhallsviktiga verksamheten som ar avgérande for att helheten ska fungera.
Exempelvis vissa IT-system, tillgang till journaler, logistik, transaktioner och kommunikation.

Redundans
Reservldsningar eller dubbletter som sakerstaller att en aktivitet kan fortsatta om den
ordinarie 16sningen utsatts for avbrott och inte fungerar.

Storning
En oplanerad handelse eller situation som avbryter, foérsvarar eller férsamrar organisationens

formaga att bedriva sina kritiska verksamhetsaktiviteter.

Tolerabel avbrottstid
Den maximala tiden en aktivitet ar ur funktion innan det far oacceptabla konsekvenser.

Aterstillande
Att snabbt och effektivt kunna aterga till normal drift efter en stérning.
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Bilaga 2 - stoddokument for kontinuitetsplanering
Nedan féljer en lathund i fem steg fér kontinuitetshantering.

Exempel pa hur man kan géra:

Blad 1:

| det férsta bladet ska man skriva ned vilka verksamheter man bedriver. Ar det verksamhet
som ar viktig att fortsatta bedriva vid en allvarlig storning eller ytterst i hdjd beredskap eller
krig? Kan verksamheten upphéra en period?

Blad 2:

| alla verksamheter finns det aktiviteter som far verksamheten att fungera. Det kan vara
exempelvis undervisning, lakemedelshantering, utfora transporter — helt beroende pa vilken
typ av verksamhet man bedriver. Om en av dessa aktiviteter inte fungerar, vilka
konsekvenser far det och hur lange kan det avbrottet anses acceptabelt? Maste denna
aktivitet prioriteras eller kan den avvaras?

Blad 3:

Alla aktiviteter kraver resurser. Exempel pa resurser ar personal, IT, el, fordon, utrustning,
material samt vatten men kan ocksa vara andra saker man anvander. For ned dessa
resurser som prioriterade aktiviteter kraver pa blad 4.

Blad 4:

| blad fyra gér man en riskbeddmning av resurserna som kravs. Vilka risker finns det for att
resursen inte ska fungera? Hur lang tid kan man avvara resursen innan det blir allvarliga
konsekvenser? Redundans innebar att man beddmer vilket skydd eller alternativ som finns
for resursen. Det kan exempelvis vara att man har krigsplacerat personal, att man har rutiner
for att fordon ska vara tankade efter anvandning och liknande. Behéver man vidta atgarder
for att sakra resursen &n mer?

Blad 5

Har anger man vilka resurser som behdver sékras, vilket behov som finns for att goéra det
samt vilka atgarder man behover vidta och vem som ansvarar.

Efter dessa moment har man gjort en genomlysning av verksamheten och vad som ska

prioriteras. Man vet ocksa vilka behov som finns fér att sékerstélla att man fortsatt kan
bedriva samhéllsviktig verksamhet.
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Verksamheter vi bedriver och vilka som bor prioriteras vid allvarlig
storning, hojd beredskap eller krig
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2,

Vilka aktiviteter uppratthaller dessa verksamheter och vilka ar

kritiska?

Aktiviteter som
uppratthaller de
prioriterade
verksamheterna.

Vad hander om
detta inte
fungerar?

Langre uppehall i
aktiviteten far
allvarliga
konsekvenser
(Ja/ Nej)

Ar det har en
aktivitet som bor
prioriteras i det
fortsatta arbetet?
(Ja/ Nej)
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3.

Vilka resurser kravs for att bedriva det prioriterade? (Till exempel:
el, vatten, personal osv)
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4,

Riskbedomning for resurserna som kravs

Resurser | Vad kan Hur langt Vilken Behover det
som stora sa att | avbrott kan | redundans vidtas atgarder
kravs resursen anses vara finns? for att sakerstalla
inte kan tolerabelt? resursen?
anvandas?
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5.

Behov och atgarder
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Bilaga 3 — stoddokument for kontinuitetsplan

En kontinuitetsplan ar en strategisk plan for hur vi faktiskt ska géra om vi rakar ut for en
allvarlig storning.

Grundinformation

Forvaltning/ verksamhet/ enhet:
Vilken verksamhetsdel omfattas?
Planansvarig:

Kontaktuppgifter:

Datum for senaste uppdatering:

1. Inledning
Syfte med planen, vilken férvaltning, verksamhet eller avdelning galler den for?

2. Prioriterade verksamheter
-Vilka verksamheter har vi prioriterat i kontinuitetshanteringen?
-Vilka reservrutiner/ alternativa Idsningar har vi planerat?

3. Aktivering av planen
-Hur och nar aktiveras planen?
-Vem beslutar om aktivering?
-Kommunikation internt och externt.
-Informationskanaler

4. Roller och ansvar vid en stérning
Roll Namn Telefon och e-post | Ansvar

5. Genomfodrande vid en stérning
Teckna ned ett dversiktligt flode dver hanteringen:
- Larma
- Samla ansvariga
- Bedom situationen (lagesbilder)
- Prioritera insatser
- Aktivera reservrutiner
- Kommunicera

6. Resurser och alternativa I6sningar
- Alternativa lokaler?
- Manuella alternativ till IT-system
- Personal (vikarier, resursférdelning)
- Kontaktuppgifter till leverantérer om IT ligger nere.
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7. Aterstillning och atergang
- Vad kravs for att aterga till normal drift?
- Vem beslutar?
- Hur sakerstalls att system/ data fungerar?
- Uppfdljningsmote — vem ar ansvarig?

8. Uppfdljning och dokumentation
-Dokumentera underhandelsen (Vad hande, nar hande det?)
-Vad fungerade, vad kan forbattras?
-Forbattringsatgarder?

9. Sekretessbedémning
Innehaller planen information som omfattas av sekretess?

10. Bilagor
-Kontaktlistor (interna och externa).
-Andra dokument som anses relevanta.
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